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ANALISIS TECNICO

Resumen

La interoperabilidad gubernamental, en un sentido amplio, es la capacidad de las instituciones
publicas para trabajar juntas. A nivel técnico, es la capacidad de dos o mds sistemas o componentes
de las tecnologias de la informacion y la comunicacién (TIC) para intercambiar informacién y utilizar la
informacion intercambiada para mejorar la gobernanza.

Algunos paises para lograr la interoperabilidad han adoptado un Marco de Interoperabilidad
Gubernamental (MIC o Government Interoperability Framework GIF) Este marco incluye "las
especificaciones técnicas basicas que todas las entidades de gobierno relevantes para la
implementacion de la estrategia de gobierno digital deben adoptar!". Por otro lado, algunos han
abordado la interoperabilidad a través de la arquitectura que puede lograrse mediante una
Arquitectura Nacional Gubernamental (National Enterprise Architecture - NEA): que
es un marco de planificacion estratégica que relaciona y alinea todas las TIC gubernamentales con las
funciones gubernamentales a las que dan soporte. Algunos paises utilizan un hibrido a estos dos
abordajes.

Internacionalmente se reconocen |2 principios fundamentales y |8 recomendaciones para impulsar
medidas de interoperabilidad en un pais que se detallan en esta seccion.

La interoperabilidad gubernamental, en un sentido amplio, es la capacidad de las instituciones publicas para trabajar
juntas. A nivel técnico, es la capacidad de dos o mds sistemas o componentes de las tecnologias de la informacion y la
comunicacion (TIC) para intercambiar informacién y utilizar la informacion intercambiada para mejorar la gobernanza.

A nivel mundial la interoperabilidad gubernamental se ha convertido en una cuestién crucial porque las recientes
inversiones en TIC han evidenciado las viejas barreras que dificultaban la toma de decisiones de la administracion
publica, impactando el acceso de los ciudadanos a los servicios publicos. En varios gobiernos, sus instituciones estan
implementando nuevos sistemas digitales con especificaciones y soluciones adecuadas a sus necesidades particulares,
pero sin prestar la debida atencion a la necesidad de conectar, intercambiar y reutilizar datos con los sistemas de
TIC de otros organismos. El resultado es un mosaico de soluciones TIC no siempre compatibles entre si y un
programa de Gobierno Digital que no siempre cumple sus objetivos.

La complejidad técnica de los elementos de la interoperabilidad gubernamental hace que el tema se aborde como
una problematica tecnoldgica propia de los departamentos de tecnologia de las instituciones, que deben resolver
desde temas normativos hasta cuestiones semanticas, tecnolégicas y de procesos, sin tener muchas veces las
competencias, las atribuciones ni la experiencia para hacerlo. Asi se desarrollan soluciones punto a punto que se
enfocan mas en digitalizar los tramites existentes que en tratar de resolver las necesidades de usuarios, ciudadanos,
empresas e instituciones, no se alcanzan los beneficios potenciales y la relacion del Estado con los ciudadanos termina
volviéndose aun mas compleja.

JUSTIFICACION DE LA INTEROPERABILIDAD GUBERNAMENTAL

En los paises con mayores avances en Gobierno Digital, se pueden resumir que los siguientes argumentos destacan
para en sus proyectos de interoperabilidad gubernamental:

e Simplifica la relacion del ciudadano, las empresas y las organizaciones con las instituciones del Estado.

" Luis Guijarro, ” Interoperability frameworks and enterprise architectures in e-government initiatives in Europe and the United States,”
Government Information Quarterly, Volumen 24 (2007) p.90.
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e Potencia la cooperacion entre las instituciones del Estado con el objeto de resolver las necesidades del
ciudadano, las empresas y las organizaciones.

e Estandariza datos, tecnologia, comunicacion en la interaccion entre instituciones del Estado.

¢ Integra instituciones con independencia de su nivel de desarrollo tecnoldgico.

e Reduce los costos y los esfuerzos, tanto para las instituciones como para el ciudadano, las empresas y las
organizaciones.

e Propicia un clima de negocios favorable y competitivo para los paises.

MECANISMOS PARA OPERATIVIZAR LA INTEROPERABILIDAD

En la revision de las experiencias internacionales la interoperabilidad en las administraciones publicas mas avanzadas
ha adoptado un grupo de normas o lo han logrado mediante la arquitectura en sus procesos.

Lograr la interoperabilidad a través de normas suele implicar la adopcién de un Marco de Interoperabilidad
Gubernamental (MIC o Government Interoperability Framework GIF por sus siglas en inglés): un conjunto de
normas y directrices que un gobierno utiliza para especificar la forma preferida en que sus instituciones, ciudadanos y socios
interactdan entre si. El GIF incluye "las especificaciones técnicas bésicas que todas las entidades de gobierno

relevantes para la implementacién de la estrategia de gobierno digital deben adoptar®".

Por otro lado, la interoperabilidad a través de la arquitectura puede lograrse mediante una Arquitectura Nacional
Gubernamental (National Enterprise Architecture - NEA por sus siglas en inglés): un marco de planificacién
estratégica que relaciona y alinea todas las TIC gubernamentales con las funciones gubernamentales a las que dan soporte.
La NEA consiste fundamentalmente en identificar activos comunes o compartidos, ya sean estrategias, procesos,
inversiones, datos, sistemas o tecnologias, esta impulsada por la estrategia; ayuda a un organismo a identificar si sus
recursos estan correctamente alineados con la mision del gobierno y sus entidades y con las metas y objetivos
estratégicos.

Aunque algunos implementadores insisten en la distincion entre GIF y NEA, en la practica se puede considerar que
ambas estan cada vez mas vinculadas. Por ejemplo, la version 2 de las Normas y Arquitectura de las Aplicaciones de
Administracion Electronica (SAGA) de Alemania es un ejemplo de documento que contiene tanto la arquitectura
como las normas de interoperabilidad. SAGA abarca una amplia gama de areas, como el diseno web, el intercambio
de datos, la autenticacion y la firma electronica. Su mantenimiento corre a cargo de la Oficina Federal de Seguridad
de la Informacion (BSI) y se basa en normas internacionales como ISO/IEC 27001 e ISO/IEC 27002.

Dentro del abordaje por arquitectura se encuentra el concepto de a Arquitectura Orientada a Servicios (SOA)
que se trata de una "arquitectura de tecnologia de informacién para todos los organismos que fomenta el acoplamiento
flexible, la reutilizacién y la interoperabilidad entre sistemas". *Sus defensores afirman que SOA ofrece una mejor manera
de disenar aplicaciones integrables y reutilizables, orquestadas a partir de servicios existentes en lugar de
reconstruidas desde cero.

BENEFICIOS Y BARRERAS PARA LA INTEROPERABILIDAD
GUBERNAMENTAL

Resumen

Tomando como base las experiencias internacionales especialmente las regionales en
Latinoamérica se enumeran los beneficios: a) agilidad y calidad, b) reduccién de costos, c) mayor

Definicion de la European Public Administration Network (EPAN)

3 Luis Guijarro, ” Interoperability frameworks and enterprise architectures in e-government initiatives in Europe and the United States,”
Government Information Quarterly, Volumen 24 (2007) p.90.

* Oracle, Bringing SOA Value Patterns to Life: An Oracle White Paper, pagina 5
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transparencia, d) visién integral, e) posibilidad de mantenimiento f) soporte a las estrategias de
Gobierno.

En esta seccion también se describen las principales barreras a) competencias, b) tecnologicas, c)
conceptuales d) organizacionales €) de leyes o normatividad f) intereses politicos o de poder.

También se enumeran factores criticos: a) liderazgo b) institucionalidad c) normatividad y ademas
factores habilitantes como el a) contexto b) politicas c) proceso de desarrollo e)aplicacién
f)cumplimiento

Los proyectos de interoperabilidad, plantean multiples dificultades, mas alld de los temas técnicos y semanticos:

o

o

MULTICOMPONENTE, en general hay elementos que habitualmente residen en instituciones distintas, lo que
plantean abrir el proyecto en varios sub proyectos dentro de las instituciones participantes.

LINEA BASE, la interoperabilidad debe gestionarse en el tiempo, ya que cada uno de los extremos, tiene sus
ciclos de evolucién y que no necesariamente son coincidentes en términos de plazos, prioridades y recursos, lo

cual plante el desafio de establecer un protocolo de gestion de la interoperabilidad para futuro.

PROPIEDAD COMPARTIDA, estos proyectos no tienen un duefio claro, ya que las responsabilidades estan
distribuidas en mas de una institucion.

PROYECTO POCO VISIBLE, dado que se trata de infraestructura habilitante se ve poco.

Estos atributos hacen, que estos proyectos tengan poco atractivo politicos y por lo tanto las dificultades para su
implementacién aumentan en forma considerable. En las mediciones internacionales a Estado no le suma mucho
contar con un alto grado de interoperabilidad, pero sin altos niveles de interoperabilidad no resulta factible avanzar
hacia modelos mas ciudadano-céntricos.

De acuerdo con el Banco Interamericano de Desarrollo (BID), ® los principales beneficios de la interoperabilidad
gubernamental para la region pueden resumirse de esta manera:

BENEFICIOS

Agilidad y calidad del servicio mediante la automatizacion por medio de acceso a la informacion en todo
momento y por multiples canales, del Gobierno a Ciudadano (G2C), del Gobierno a Empresas (G2B) y
dentro del gobierno (G2G).

Reduccion de costos para las organizaciones y el ciudadano. En general, la interoperabilidad y la
disponibilidad de servicios en linea ofrecen la oportunidad de reutilizar recursos humanos, tecnolégicos y
logisticos que resultan redundantes de manera parcial o total, para reubicarlos en otras areas de la entidad
donde pueden generar alin mas valor

Mayor transparencia. Habilita informacion agregada y permite gestionar cruces de datos, validar
transacciones, aplicar reglas y politicas a los datos, y, a partir de alli, generar informes, detectar situaciones
anémalas o incumplimientos de politicas, validar tendencias y publicar informacion transparente basada en
datos confiables

Vision integral de los servicios publicos y privados. La interoperabilidad permite obtener registros y
transacciones que traspasan la gestién interna de las entidades, lo que genera una vision mas integral de las
interacciones entre las entidades, y entre estas y la ciudadania.

Posibilidad de mantenimiento. La utilizacion de estandares facilita el mantenimiento de las aplicaciones,
pues ello garantiza que haya personas con los conocimientos necesarios sobre tecnologias universales,
permitiendo su Crecimiento y evolucion organizados.

Sldem
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Soporte a la estrategia de Gobierno Digital. La interoperabilidad constituye un criterio basico e
indispensable de cada uno de los niveles de la estrategia de Gobierno Digital.

BARRERAS

Competencias. Las instituciones no cuentan con personal con las competencias, la dedicacién y las
atribuciones suficientes para impulsar iniciativas de interoperabilidad.

Tecnoldgicas. Las diversas instituciones emplean tecnologias de informacién incompatibles para procesar
e intercambiar datos

Conceptuales. Las partes que interoperan someten la informacién de interés comun para las instituciones
u organizaciones a distintas conceptualizaciones e interpretaciones.

Organizacionales. Las distintas instituciones y organizaciones tienen diferentes estructuras organizativas
y personas asignadas con diversas responsabilidades y niveles de autoridad que se contraponen o afectan
las iniciativas de interoperabilidad.

Leyes y normatividad. Cada institucion tiene un conjunto de leyes y normas que deben considerarse en
la definicion del modelo de interoperabilidad

Intereses politicos o pérdida de poder. La interoperabilidad contribuye a la transparencia en el
tratamiento de la informacién entre instituciones y a la independencia del ciudadano en los puntos
presenciales de atencién, fuentes de poder e influencia que no siempre esta bien gestionada.

FACTORES CRITICOS

Con base en la practica del trabajo con las instituciones América Latina, la CEPAL ha podido identificar un grupo de
elementos en orden de prioridad a tener presentes en la configuracion del proyecto de interoperabilidad de un pais.
La lista es amplia y algunos pueden cobrar mayor o menor relevancia, dependiendo del contexto local y se elaboran
para el caso de Guatemala mas adelante en este documento, los aspectos generales se presentan a continuacion:

Elementos

5

Liderazgo e Existencia de un lider de la interoperabilidad pais

e Participacion de lideres de las instituciones maduras en materia de
interoperabilidad

e  Partes interesadas comprometidas con la implementacion

e  Patrocinador dentro del gobierno con vision, atribuciones del pais y capacidad
para asignar recursos

Institucionalidad e  Equipo de trabajo interinstitucional con visidon comin

e  Presupuesto asignado

e Existencia de una comision de alto nivel (politico, legal, tecnologias de la
informacion)

e Existencia de mesas de trabajo de varias instituciones

e Alianzas puUblico-privadas con experiencia en implementacion de
interoperabilidad

e Incentivos y motivacion tanto a usuarios como a instituciones

Normatividad e  Orquestador de politicas, normativas, leyes y procesos
Metodologia e Diseno centrado en el usuario (la ciudadania, las personas)

e  Gobernanza tecnoldgica (guias tecnoldgicas)
e  Gestion de proyectos
e Monitoreo, control y seguimiento de los avances

INTEROPERABILIDAD PARA LA PRESTACION DE SERVICIOS USAID.GOV



FACTORES HABILITANTES

Segun la experiencia internacional los factores que deben de tomarse en cuenta y que permiten crear un
marco de referencia para la interoperabilidad son:

Factor Elementos a tomar en cuenta

Contexto Definiciones, fines, objetivos, principios, antecedentes, audiencia, beneficios y
relacion con otras iniciativas.

Politicas Declaraciones clave de politica, normas, categorias legales de reglamentos y
normativas, criterios de seleccién.

Proceso de | Proceso de desarrollo y revisién, actores y responsabilidades, y mecanismos de

Desarrollo consulta.

Aplicacion Herramientas de apoyo al despliegue de soluciones de interoperabilidad.

Cumplimiento Indicadores de interoperabilidad, responsabilidad del cumplimiento, partes

interesadas o audiencias prioritarias, guias e indicadores de cumplimiento,

GESTION DEL CAMBIO

Resumen

Esta seccion describe los elementos a tomar en cuenta para lograr reducir el riesgo de fracaso,
acelerar la realizacion de los beneficios y asegurar la sostenibilidad del cambio en el tiempo por
medio de la Gestién del Cambio. Se describen los elementos: a) identificacion y analisis del cambio
b) planificacién c) comunicacion e) capacitacion f) monitoreo g) evaluacion.

Para lograr un cambio organizacional exitoso es necesaria una estrategia de gestion del cambio que consiste en un
plan que ayude a reducir la resistencia al cambio y cree condiciones mas favorables para la implementacion de
proyectos tecnolégicos, en el caso de este documento en lo relacionado a la interoperabilidad gubernamental.

El objetivo implicito de la gestion del cambio es aumentar la participacion del personal de las instituciones
participantes a lo largo del proceso de transformacion, mantener el cumplimiento y aumentar el compromiso y
apropiamiento, ademas de facilitar la identificacion de las mejores soluciones para impulsar las iniciativas de cambio
y lograr su asimilacion. En conclusién, con la gestién del cambio se logra reducir el riesgo de fracaso, acelerar la
realizacion de los beneficios y asegurar la sostenibilidad del cambio en el tiempo.

Para la gestion de cambio en un proyecto de interoperabilidad de sistemas gubernamentales, hay algunos elementos
clave que deben tenerse en cuenta. Algunos de estos elementos son:

I. Identificacion y analisis del cambio: Es importante identificar qué sistemas gubernamentales se van
a conectar y como se van a conectar. También es importante analizar como pueden afectar estos cambios
al proyecto y a cualquier otro sistema gubernamental conectado.

2. Planificaciéon del cambio: Una hoja de ruta para establecer los pasos necesarios para implementar la
interoperabilidad de manera efectiva. Esto puede incluir la definicion de objetivos, la identificacion de
requisitos y la creacion de una estrategia para la implementacion del cambio.

3. Comunicacioén del cambio: Es crucial informar a todas las personas involucradas en el proyecto y en
los sistemas gubernamentales involucrados sobre el cambio que se va a implementar y como se va a
implementar.

4. Capacitacion: Es posible que sea necesario proporcionar capacitacion a los miembros de los equipos
interinstitucionales y a cualquier otra persona involucrada en el proyecto para que puedan utilizar
efectivamente la interoperabilidad y cualquier nueva tecnologia o proceso.

5. Monitoreo y cambios en la implementacion: Durante la implementacion del cambio, es importante
monitorear el progreso y hacer ajustes en el plan de cambio si es necesario.

¢ Las ideas aqui expuestas se basan en un examen de los marcos de interoperabilidad gubernamentales de Alemania, Australia, Brasil,
Dinamarca, Malasia, Nueva Zelanda, Reino Unido y el marco de interoperabilidad de la Unién Europea.
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6. Evaluacion: Una vez que se ha implementado la interoperabilidad, es importante evaluar su impacto y
efectividad. Esto puede incluir una revision de los resultados del proyecto y una evaluacién de como se ha
adoptado el cambio por parte de los diferentes sistemas gubernamentales involucrados.

La Guia para la Gobernanza Digital e Interoperabilidad publicada por la CEPAL en el 2021 propone este
modelo para la gestion de cambio para proyectos de interoperabilidad gubernamental que se presenta a
continuacion.

P ittt ~,
J/  Ecosistema Digital de ‘\‘
Gobierno

Andlisis general y
diagnéstico Mapa de implicados Comunicacién del cambio

— Capacitacion

Deteccién de

Factor de

necesidad de .
cambio

cambio

Red de lideres Monitoreo y cambios

Evaluacion

Equipo de Gestion Equipo
del Cambio técnologico
\
Identificacion y Andlisis del Cambio R
Planificacion del
Cambio
Compromiso(s) Producto

( ] Entidad lider de Gobierno Digital @ Gobierno [ ] Equipo Gestién de Cambio @ Equipo de Tecnologia

Fuente: Adaptacion sobre gestion de cambio: Gobernanza digital e interoperabilidad gubernamental, CEPAL (2021), pag. 33

PRINCIPIOS Y RECOMENDACIONES
EN LAS EXPERIENCIAS INTERNACIONALES

Siendo Estados Unidos y algunos de los paises miembros de a Unién Europea en donde se encuentra importantes
avances de interoperabilidad gubernamental, se presentan a continuacién, un resumen del Marco Europeo de
Interoperabilidad 7 el cual establece 12 principios fundamentales y 18 recomendaciones para impulsar medidas de
interoperabilidad en un pais:

Principio Recomendacién

Proporcionalidad @ |) Garantizar que las estrategias y los marcos de interoperabilidad estén en consonancia
con los planes nacionales e institucionales y, en caso necesario, adaptarlos y ampliarlos
para abordar el contexto y las necesidades institucionales.

Apertura 2) Publicar los datos propios en forma de datos abiertos, a menos que apliquen
determinadas restricciones.

3) Dar preferencia a las especificaciones abiertas, teniendo debidamente en cuenta la

cobertura del as necesidades funcionales, su madurez, el respaldo del mercado y la

innovacion.

Transparencia 4) Garantizar la visibilidad interna y proporcionar interfaces externas para los servicios
publicos.

Reutilizacion 5) Reutilizar y compartir soluciones y cooperar en el desarrollo de soluciones

conjuntas durante la implantacién de servicios publicos.

7 Definido por la Comisién Europea, 2017
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6) Reutilizar y compartir informaciéon y datos durante la implantacion de servicios
publicos, salvo que se apliquen restricciones de proteccion de datos personales o
confidencialidad.

Neutralidad 7) No imponer ninguna solucion tecnoldgica a la ciudadania, las empresas u otras
tecnolégica administraciones que sea especifica o desproporcionada respecto de sus necesidades
reales.

8) Garantizar la portabilidad de los datos, es decir, que sean facilmente transferibles entre
sistemas y aplicaciones que permiten la implantacion y evolucion de los servicios publicos
sin restricciones injustificadas, si ello es juridicamente posible.

Primacia del 9) Utilizar varios medios para prestar el servicio publico, a fin de que los usuarios puedan

usuario elegir el canal que mejor se adapte a sus necesidades.

10) Ofrecer una ventanilla inica con el fin de ocultar la complejidad administrativa interna
y facilitar el acceso de los usuarios a los servicios publicos.

I'1) Establecer mecanismos para que los usuarios participen en el andlisis, el disefio, la
evaluacion y el desarrollo de los servicios publicos.

12) Pedir a los usuarios de los servicios publicos, en la medida de lo posible segln la
legislacién en vigor, solamente informacion relevante y una unica vez.

Inclusién y | 13) Garantizar que los servicios publicos sean accesibles a toda la ciudadania, incluidas las

accesibilidad personas con discapacidad, las personas mayores y otros grupos desfavorecidos. Para los
servicios publicos digitales, las administraciones publicas deben ajustarse a unas
especificaciones sobre accesibilidad digital que gocen de un amplio reconocimiento a nivel
internacional.

Seguridad 14) Definir un marco comln de seguridad y establecer procesos para los servicios
publicos con el fin de garantizar el intercambio de datos seguro y fiable entre las
administraciones publicas y en interacciones con la ciudadania y las empresas.

Multilingiiismo I5) Utilizar sistemas de informacién y arquitecturas tecnologicas que hagan posible el
multilingliismo cuando se establezca un servicio publico. Decidir el nivel de multilingliismo
en funcién de las necesidades de los usuarios previstos.

Simplificacion 16) Simplificar los procesos y utilizar canales digitales siempre que sea apropiado para la
prestacion de servicios publicos, para responder rapidamente y con una elevada calidad a
las solicitudes de los usuarios y reducir la carga administrativa de las instituciones, las
empresas Yy la ciudadania.

Conservacion I7) Formular una politica de conservacion a largo plazo de la informacion relacionada con
los servicios publicos y, en particular, de la informacion que se intercambie a través de las
fronteras.

Monitoreo 18) Evaluar la efectividad y la eficiencia de las diferentes soluciones de interoperabilidad y

opciones tecnolégicas, tomando en cuenta las necesidades de los usuarios, la
proporcionalidad y el equilibrio entre costos y beneficios.

EXPERIENCIAS DE INTEROPERABILIDAD INTERNACIONALES

Derivado del andlisis de las experiencias internacionales se pueden perfilar tres tipos de intercambio de informacién:

Punto a Punto: Se trata mas de un esquema de intercambio de datos, que un modelo en si mismo, las
instituciones establecen esquemas de intercambio una a una, lo que requiere este esquema es que se
establezcan frameworks de estandares y exista difusion en los acuerdos y la data que se intercambia para
reducir los retrabajo a la hora de implementar nuevos intercambios. El problema de este modelo es su
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complejidad de administracion ya que ella aumenta con orden nlog(n) su complejidad, siendo n la cantidad
de nodos, esto segun la regla de Metcalfe®.

Plataforma Interoperabilidad: En algunos paises se estan implementando plataformas de interoperabilidad
Unicas dentro del estado, aparece como un modelo interesante que exista una Unica solucion
de intercambio, con una plataforma tecnoldgica Gnica. Si bien se ve atractivo como modelo, tiene
algunos problemas, asociados fundamentalmente al tamafo de la solucién. Instalar todo el intercambio de
datos de un estado en una plataforma tecnolégica Unica requiere de soluciones tecnolégicas muy grandes,
escalables y con requerimientos de operacion muy fuertes (niveles de servicios muy
exigentes). Probablemente este modelo aplica para estados pequefios y volimenes manejables de
informacion pero en estados muy grandes lo hace inviable.

Plataforma por dominios: La idea en este modelo es definir plataformas de interoperabilidad por dominios
de negocios, algunos ejemplos de ellos son los dominios: social (salud, vivienda, etc.), educacion (educacion,
ciencia y tecnologia), emprendimiento y empresa y gestion financiera del estado entre otros. No es
obligatorio que cada dominio o relaciéon se separe, esto va a depender de los volumenes de intercambio
entre ellos y la complejidad de implementacion.

COMPARATIVO INTERNACIONAL DE MARCOS DE INTEROPERABILIDAD GUBERNAMENTAL

Entre el ano 2010 y 2017 la Comision Europea realizé un analisis y comparativos de los marcos de interoperabilidad
de dieciséis marcos de interoperabilidad (Alemania, Austria, Australia, Brasil, Bulgaria, China, Chipre, Croacia,
Espafia, Estonia, Japon, Malta, Malasia, Nueva Zelanda, Portugal y Reino Unido) haciendo una seleccion variada con
el objetivo que estas comparaciones proporcionen informacion complementaria a los paises que estén interesados
en implantar su marco o crear uno nuevo.

NOMBRE OFICIAL DEL MARCO DE INTEROPERABILIDAD VERSION
GUBERNAMENTAL

AUSTRIA AUSTRIAN INTEROPERABILITY FRAMEWORK AlF-1.0.0

ALEMANIA STANDARDS  AND ARCHITECTURE FOR E-GOVERNMENT | SAGA-V4
APPLICATIONS SAGA

AUSTRALIA AUSTRALIAN GOVERNMENT  TECHNICAL  INTEROPERABILITY = AGTIF-V2
FRAMEWORK

BRASIL STANDARDS OF INTEROPERABILITY FOR ELECTRONIC GOVERNMENT | E-PING-V2.01

BULGARIA BULGARIAN NATIONAL [INTEROPERABILITY FRAMEWORK FOR ' DECISION NR.
GOVERNMENTAL INFORMATION SYSTEMS (21) 482

CHINA THE HKSARG INTEROPERABILITY FRAMEWORK HKSARG-V [5.0-

CHIPRE CYPRUS NATIONAL INTEROPERABILITY FRAMEWORK EGIF EGIF-VI.I

COSTA RICA MARCO INTEROPERABILIDAD DEL MINISTERIO DE HACIENDA V14

CROACIA E-CROATIA 2020 STRATEGY E-CROATIA-2015

ESPANA ESQUEMA NACIONAL DE INTEROPERABILIDAD ANUAL

ESTONIA INTEROPERABILITY OF THE STATE INFORMATION SYSTEM VERSION 3.0 201 |

JAPON INTEROPERABILITY FRAMEWORK FOR INFORMATION SYSTEMS V1.0 2007

MALASIA STANDARDS, POLICIES, AND GUIDELINES INTEROPERABILITY MYGIF -VI
FRAMEWORK FOT THE MALAYSIAN GOVERNMENT

MALTA NATIONAL ICT INTEROPERABILITY FRAMEWORK 41913

® La ley de Metcalfe dice que el valor de una red de telecomunicacion aumenta proporcionalmente al cuadrado del nimero de usuarios del

sistema (n2).

9  INTEROPERABILIDAD PARA LA PRESTACION DE SERVICIOS

USAID.GOV



NUEVA NEW ZEALAND E-GOVERNMENT INTEROPERABILITY FRAMEWORK NZ E-GIF -V3.3

ZELANDA

PORTUGAL ‘ NATIONAL INTEROPERABILITY FRAMEWORK ANUAL

REINO UNIDO ‘ UNITED KINGDOM E-GOVERNMENT INTEROPERABILITY FRAMEWORK = UK E-GIF -Vé.I
UK E-GIF

COMPARATIVO DEL ENFOQUE DE LOS SERVICIOS DEL MARCO DE INTEROPERABILIDAD
GUBERNAMENTAL

Gobierno a Gobierno | Gobierno a Ciudadano | Gobierno a Empresa | Gobierno a Otros G.
G2G G2C G2B G20G

PAiS

AUSTRIA
ALEMANIA
AUSTRALIA
BRASIL
BULGARIA
CHINA

CHIPRE

COSTA RICA
CROACIA
ESPANA
ESTONIA

JAPON

MALASIA

MALTA

NUEVA ZELANDA
PORTUGAL
REINO UNIDO X X X
Fuente: Elaboracion propia con datos del Interoperability frameworks: analysis, comparison, and guidelines (2020) IH University , Grecia.

X | X |X | X
X |X |X |X [Xx

X X |X | X

X X | X |x |x

X |IX X |X |[X |[X [X |[X |X|X |X

Como puede observarse el enfoque en la creacion de un marco de interoperabilidad depende de los objetivos de
las agendas y programas de gobierno de cada pais, no se encuentra evidencia de un enfoque Unico que asegurd la
interoperabilidad de los sistemas, sin embargo, se marcan en sombrado en la tabla algunas caracteristicas clave:

En la mayoria se ocupan de la interaccion entre las entidades publicas (G2G), es decir, el intercambio electronico de
datos e informacién entre organismos gubernamentales buscando mejorar la comunicacion, el acceso a los datos y
su puesta en comun. Por ejemplo, el sistema Bacenjud desarrollado por el Banco Central de Brasil y el gobierno
brasilefio para garantizar la eficacia en la tramitacion de demandas judiciales. Otros casos, como el de Costa Rica
que se centra en la Interoperabilidad para lo relacionado a la hacienda publica se enfocan Unicamente en proveer
interconexion en un tema especifico al mismo gobierno.

Al menos tres cuartas partes de los esquemas revisados se ocupan de la interaccion (G2C) entre el gobierno y los
ciudadanos, se observan este tipo de practicas de interaccion en la votacion en linea que se estan utilizando Australia,
Alemania y Nueva Zelanda.

Un poco mas de la mitad se ocupan de la interaccion Gobierno-Empresa (G2B), implementando el concepto de que
las empresas y los gobiernos intercambien informacién y colaboren entre si de forma mas eficaz que a través de
Internet. El intercambio electrénico de datos (EDI) es una de las primeras tecnologias de interaccion G2B que
permite compartir documentos en Japon.

Ademas, se observan en menor cantidad otras interacciones como la interaccion entre gobiernos (G20OG), que
permite al gobierno intercambiar informacion con otros gobiernos extranjeros. Un ejemplo seria el marco de
interoperabilidad brasilefio. La arquitectura e-PING de ese pais regula el intercambio de informacién entre los
sistemas del gobierno federal y sus comunicaciones con gobiernos extranjeros.
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COMPARATIVO DE LOS DOMINOS DEL MARCO DE INTEROPERABILIDAD GUBERNAMENTAL

Como se ha mencionado en la seccidon de conceptos, la revision bibliografica indica que la interoperabilidad tiene
cuatro niveles: legal, organizacional, semantica y técnica. El 100% de los marcos analizados toman el nivel de
interoperabilidad técnica como el mas critico. Debido al avanzado desarrollo en el mundo de la tecnologia y sobre
todo del desarrollo de aplicaciones que ha requerido la formulacién de estandares globales no solo para gobiernos
si no para todo tipo de industrias. Por ello, todos los marcos enumerados en la tabla de abajo tienen en cuenta la
interoperabilidad técnica y proporcionan recomendaciones o soluciones obligatorias.

PAIS Legal Organizacional | Semantica Técnica
AUSTRIA 4 4 4 v
ALEMANIA v v v
AUSTRALIA v v v
BRASIL 4 4 v
BULGARIA v v v v
CHINA v v
CHIPRE v v v v
COSTARICA J v
CROACIA v v v
ESPANA v v v
ESTONIA 4 4 v
JAPON v v v
MALASIA 4 4 v
MALTA v v v v
NUEVA 4 v
ZELANDA

PORTUGAL 4 4 v
REINO UNIDO 4 4 v

Fuente: Elaboracion propia con datos del Interoperability frameworks: analysis, comparison, and guidelines (2020) IH University , Grecia.

El siguiente nivel en importancia es el Semantico, por ejemplo, segiin el Marco de Interoperabilidad de para China
(HKSARG), la interoperabilidad semantica forma parte del nivel de interoperabilidad técnica como un subnivel.
Todos los demas marcos consideran el nivel semantico como un nivel independiente de interoperabilidad y ofrecen
recomendaciones y soluciones también obligatorias. La mayoria de paises mencionan medidas para lograr un nivel
de interoperabilidad organizativa aceptable para que las organizaciones o entidades puedan comunicarse entre si de
forma insegura y comprensible.

El nivel de interoperabilidad legal es una zona gris; no existe una forma de legislacién global de referencia para la
interoperabilidad que pueda identificar y resolver todos los problemas; se observa que una normativa especifica no
es un factor determinante para este tipo de iniciativas debido a que muchos de los paises usan para lograr la
interoperabilidad gubernamental otras leyes o reglamentos relacionados a la proteccién y manejo de datos publicos
como el caso de Reino Unido, Australia y Alemania entre otros.
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COMPARATIVO DE LA LEGITIMACION PARA MARCO DE INTEROPERABILIDAD
GUBERNAMENTAL

Este comparativo refiere a como los diferentes paises hacer valer el uso de sus marcos de interoperabilidad
gubernamental, y como deben de tomar la cuenta los mismos antes de crear o utilizar cualquiera de los servicios
publicos.

En la revision de los diferentes casos se encontraron tres grandes conjuntos de principios que pretenden describir
las mejores practicas en la legitimacion de los marcos de interoperabilidad gubernamentales: obligatorio para las
especificaciones mas criticas, orientativo presentando una guia para implementacion y como recomendaciones.
Un comparativo de las formas de legitimacion entre los paises se muestra a continuacién:

Legitimacion de los Marcos de Interoperabilidad Gubernamentales

REINO UN 1D O | o
PORTUGAL
NUEVA ZELANDA
MALTA
MALASIA 100
JAPON |
ESTONIA
ESPANA
CROACIA
COSTA RICA
CHiPRE | Y -
CHINA
BULGARIA
BRASIL
AUSTRALIA
ALEMAN |A |
AUSTRIA 100

W Obligatorio M Orientativo M Recomendacién

Fuente: Elaboracion propia con datos del Interoperability frameworks: analysis, comparison, and guidelines (2020) IH University , Grecia.

Los marcos de interoperabilidad gubernamental son obligatorios para Alemania, Brasil, China, Croacia, Japon,
Malasia, Nueva Zelanda y Reino Unido. Mientras que en cada uno de los siguientes paises se considera orientativo
Alemania, Australia, China, Chipre, Estonia, Japon, Costa Rica y Malta. Otros paises introducen la interoperabilidad
como conjunto de recomendaciones Austria, Bulgaria, Comisiéon Europea, Portugal y Espana. Algunos paises
crearon un marco que incluye una mezcla de distintas valideces. Ejemplos: China, Alemania y Japon. No se evidencia
que un abordaje en especifico habilite o no un mayor grado de desarrollo de Gobierno Digital.

COMPARATIVO DE CONTENIDO DEL MARCO DE MARCO DE INTEROPERABILIDAD
GUBERNAMENTAL

A continuacién, se presenta un comparativo del contenido de los diferentes marcos de interoperabilidad, las
secciones que contienen se presentan en orden de importancia, siendo los que mas aparecen: Seguridad y privacidad
(88% de paises), Apertura de Datos (75%), Inclusién y Accesibilidad (56%), Reusabilidad (50%).
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Principio

Austria

Australia

Brasil

Bulgaria

China

Croacia

Chipre

Estonia

Alemania

Japon

Malasia

Malta

Nueva

Portugal

Espafia

Reino

Zelanda Unido
Seguridad y privacidad v 4 % % v v v v v v % v v v
Apertura v v v v v v v v v v v v
Inclusién y Accesibilidad v v v v v v v v v
Reusabilidad v v v v v v v v
Neutralidad tecnologica v v % % v v v
Contingencia 4 v 4 v v v v/
Proporcionalidad v v v v v v
Transparencia v v v v v v
Centrado en el usuario v v v v v v
Simplificacion v v v v v
Multilingtiismo v v v v
Suporte 4 4 v v/
Estandarizacidn de servicios v v v

Fuente: Elaboracion propia con datos del Interoperability frameworks: analysis, comparison, and guidelines (2020) IH University , Grecia.

ANALISIS PARA LATINOAMERICA

Hacia el ano 2022 algunas de las principales plataformas de interoperabilidad de datos y servicios electrénicos
utilizadas en América Latina, junto con los paises que las utilizan:

e Plataforma de Interoperabilidad del Gobierno de Brasil (PING) - Brasil
e Sistema de Interoperabilidad Nacional de Chile (SIN) - Chile

e Plataforma de Integracion Tecnologica del Estado (PITE) - Colombia

e Sistema Integrado de Informacion Gubernamental (SIIG) - Ecuador
e Plataforma de Integracion de Datos para la Administracion Pablica (PIDAP) - México

e Sistema de Interoperabilidad Nacional de Peru (SINPAD) - Peru
e  Plataforma de Interoperabilidad del Gobierno de Uruguay (PIG) - Uruguay

Estas plataformas tienen como objetivo mejorar la interoperabilidad y la integracion de los sistemas y servicios
electrénicos en los respectivos paises, permitiendo una mayor eficiencia en la gestién gubernamental y una mejor
atencion a los ciudadanos. Cada plataforma puede tener caracteristicas y enfoques especificos, pero todas buscan
mejorar la interoperabilidad y la integracién de los sistemas y servicios gubernamentales.

En la region un andlisis efectuado en por el Banco Interamericano de Desarrollo BID en el 2018, indica que en 15
paises existen estandares de interoperabilidad gubernamental, y|2 paises usan una plataforma de interoperabilidad,
demostrando que no necesariamente la existencia del estandar gubernamental implica el uso de alglin tipo de solucion
lo cual podria indicar que los estandares constituyen un paso normativo que no necesariamente antecede a la

conexion.
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¢Existen estandares de interoperabilidad? 5 5 15

¢Existe plataforma de interoperabilidad? 6 7 12

No, pero ya hay un plan decrearlo  mSi No

Fuente: Copyright © (2018) Banco Interamericano de Desarrollo.

El beneficio de una plataforma de interoperabilidad aumenta en la medida en que las diferentes entidades estén
conectadas a ella y, por ende, puedan intercambiar sus datos y asi evitar pedirselos al ciudadano. En solamente tres
paises (México, Trinidad y Tobago, y Uruguay) el 100% de las instituciones del gobierno central estd conectado a la
plataforma.

En cuanto al uso de la plataforma, aunque exista y las instituciones estén técnicamente conectadas, no es automatico.
Esta medida provee una proxy de la frecuencia de uso y, por ende, la obtencion de los beneficios asociados. De los
nueve paises que tienen datos sobre el nUmero de transacciones realizadas por la plataforma, Uruguay es el que hace
el uso mas intensivo de la misma, controlando por la poblacion del pais.

ADOPCION uso
Instituciones publicas que han adoptado los estandares Entidades publicas estan conectadas a la plataforma de
de interoperabilidad (porcentaje) interoperabilidad (porcentaje)
ecuacor | Meico =
wedco | T iy e 0
Uruguay 100
ey — ccuador |
Colombia Argentina
Chile Panamd
Panama Ferd
— chil
Perd Costa i
Rep. Dominicana Belice n
paragiay [ El Salvador
Venezuela Honduras
Argentina | 0 Paraguay
' Venewela 1
Nicaragua 0

o

10 20 30 40 50 60 70 80 90 100

Fuente: Copyright © [2018] Banco Interamericano de Desarrollo.

DISENO DEL MODELO GLOBAL DE INTEROPERABILIDAD

Resumen

Se define en esta seccion los cuatro niveles o dominios para la interoperabilidad, |) Legal o
Normativa: Consiste en garantizar que las organizaciones que operan bajo diferentes marcos
juridicos, politicas y estrategias puedan trabajar juntas. 2) Organizacional: consiste en el
alineamiento de los procesos institucionales y estructurar claramente la relacion entre los
proveedores de los servicios y los consumidores. 3) Semantica. Garantiza que el formato y el
significado exacto de la informacion intercambiada se comprendan y conserven en todos los
intercambios entre las partes, y 4) Técnica. abarca las aplicaciones e infraestructuras tecnologicas
que conectan sistemas y servicios.
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DOMINIOS DE LA INTEROPERABILIDAD

4

)

2)

3)

INTEROPERABILIDAD LEGAL o NORMATIVA. Consiste en garantizar que las organizaciones que operan
bajo diferentes marcos juridicos, politicas y estrategias puedan trabajar juntas. Deben existir acuerdos claros
sobre como abordar las diferencias en la legislacion, incluida la opcién de adoptar una nueva legislacion.

El primer paso es realizar controles de interoperabilidad mediante el examen de la legislacion existente para
detectar los obstaculos a la interoperabilidad evaluando los factores de la seccion siguiente (Factores criticos
y habilitantes). Es necesario identificar requisitos contradictorios para procesos institucionales iguales o
similares, seguridad y necesidades de proteccion de datos obsoletas y demas. Debe valorarse la coherencia
de la legislacién, con vistas a garantizar la interoperabilidad. La normativa propuesta debe cubrir digital al
menos estos aspectos:

e  Garantizar que no solo se adecua al mundo fisico sino también a la digital;

e Identificar los obstaculos al intercambio digital, y

e Determinar y evaluar el impacto de las TIC en las partes interesadas.

INTEROPERABILIDAD ORGANIZACIONAL. Significa que los servicios estén disponibles, sean facilmente
identificables, sean accesibles y estén centrados en el usuario. Tiene dos componentes:

* Alineamiento de los procesos institucionales: todas las instituciones publicas que contribuyan a la
prestacion de servicios publicos deben entender globalmente (de extremo a extremo) el proceso
institucional y su funcion dentro de dicho proceso.

* Relaciones institucionales: estructurar claramente la relacion entre los proveedores de los servicios y
los consumidores. Encontrar instrumentos que permitan formalizar la asistencia mutua, la actuacién
conjunta y los procesos institucionales interconectados (como los memorandos de entendimiento y los
acuerdos de prestacion de servicios (APS)), entre las administraciones publicas participantes.

INTEROPERABILIDAD SEMANTICA Y SINTACTICA. Garantiza que el formato y el significado exacto de
la informacién intercambiada se comprendan y conserven en todos los intercambios entre las partes, es
decir, que lo que se transmite sea lo que se entiende. Debe de cumplir aspectos semanticos y sintacticos:

* Semantico se refiere al significado de los elementos de datos y la relacion entre ellos. Incluye
la creacion de vocabularios y esquemas para describir los intercambios de datos y garantiza que
todas las partes que se comunican entienden de la misma manera los elementos de datos. Deben
definirse acuerdos sobre los datos de referencia en forma de taxonomias, vocabularios
controlados, listas de codigos y estructuras y modelos de datos reutilizables como requisitos clave
para alcanzar la interoperabilidad semantica.

 Sintactico se refiere a la descripcion del formato exacto de la informacidon que se va a
intercambiar en términos de gramatica y formato.

INTEROPERABILIDAD TECNICA. Abarca las aplicaciones e infraestructuras que conectan sistemas y servicios.
Incluye elementos tales como especificaciones de interfaz, servicios de interconexion, servicios de integracion
de datos, presentacion e intercambio de datos y protocolos de comunicacion seguros.

Para el BID® en esta dimension es necesario tomar en cuenta estos aspectos:

e Arquitectura institucional: implementar la tecnologia de una manera estructurada y organizada, con
un enfoque en la gobernanza y con el fin claro de cumplir con los objetivos establecidos y asegurar los
enlaces entre multiples areas de una institucion o entre instituciones.

e Estandares técnicos: conjunto de requisitos, especificaciones, pautas o caracteristicas que se pueden
usar de manera consistente para garantizar que la tecnologia a implementar y los procesos se ajusten
a su proposito. Los estandares incluyen estandares para intercambio, transmision, mensajeria, seguridad

% El ABC de la interoperabilidad de los servicios sociales: marco conceptual y metodolégico BID (2019)
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y privacidad proporcionando un lenguaje comln y un conjunto de expectativas que permiten la
interoperabilidad entre sistemas.

Operacion y mantenimiento: desarrollar procesos éptimos de gestion, operacion, monitoreo y
mantenimiento para asegurar su disponibilidad, continuidad y seguridad en virtud de los acuerdos de
nivel de servicio establecidos entre las instituciones.

Equipos informaticos y redes de acceso: elementos de infraestructura necesarios para el
despliegue y la ejecucion de los programas, plataformas, servidores de aplicaciones y contenedores.
Redes de comunicacion: comprender como se configuran y establecen las redes para alinear los
niveles de servicio y los planes de continuidad, y adecuarlas a las estrategias ya conceptualizadas.
Gestion de datos: incluye, recopilacion, visualizacion, almacenamiento, intercambio, agregacion y
andlisis. Un concepto central de la gestion de datos es la responsabilidad y corresponde a un
administrador debidamente nombrado que se ocupa de garantizar el uso adecuado de la informacion y
de prevenir y evitar usos incorrectos. En tanto activo de las instituciones, los datos se deben tratar y
proteger como cualquier otro activo.

ELEMENTOS DE INTEROPERABILIDAD ENTRE DOS INSTITUCIONES

Plataformas de servicios <+-——--—-— e + Plataformas de servicios

Entidad A Entidad B

Contexto Contexto

Informacion

Legal / Normativa

Organizacional

Informacion
Semantica y Sintactica

Fuente: Elaboracion propia 2023

FUNCIONES Y ARQUITECTURA INSTITUCIONAL

Resumen

Tomando en cuenta las experiencias internacionales se proporcionan en lineas generales los
elementos de un ecosistema para la interoperabilidad gubernamental compuestos por una Entidad
Lider (EL), Una Direccion para la Interoperabilidad Gubernamental (DOG), Grupos de Trabajo
para Interoperabilidad Gubernamental (GT).

Usando estas lineas generales se presenta una clasificacion de actores del Estado de Guatemala
ordenados segun el tipo de interés para iniciativas de interoperabilidad, siendo este Sectorial o
Transversal, y dependiendo el impacto que pueden tener sus iniciativas de este tema, y su rol en
el ecosistema, se clasifican como Operativo o Habilitantes, por ultimo, en lo relacionado al control
interno se clasifican con un rol de Cumplimiento.
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En esta seccion se describe el ecosistema que es necesario para el desarrollo de la interoperabilidad gubernamental,
sin embargo, la operatividad y arreglo institucional se detallen mas adelante en este documento.

De acuerdo a diversas experiencias internacionales el primer organismo para lograr la interoperabilidad
gubernamental es una Entidad Lider (EL), que garantiza que el proceso tenga una base institucional para apoyar
sus actividades, y esté alineada a los planes y estrategias de gobierno. En la mayoria de casos la Entidad Lider
proporciona personal, presupuesto y otras necesidades logisticas en el desarrollo de la interoperabilidad
gubernamental. También tiene el poder de recomendacion final en la aprobacion de proyectos y actia como centro
de reunion de todos los esfuerzos.

Una Direccion para la Interoperabilidad Gubernamental (DOG) es el siguiente organismo que debe crearse
como base organizativa. La Entidad Lider puede crear una unidad y asignar personal para que actie como DOG y
que es la responsable de traducir la vision en accion. Esta direccion suele establecer formatos, la division de tareas
y los calendarios. Sin embargo, el trabajo real sobre las politicas técnicas suele asignarse a los Grupos de Trabajo,
que se explican mas adelante. En algunos paises la DOG también es responsable de los preparativos logisticos para
el desarrollo de los proyectos de interoperabilidad, como talleres o conferencias.

Adicional del trabajo operativo, la direccién también se coordina con las distintas partes interesadas en el desarrollo
de la interoperabilidad. Esto implica la creacion de Grupos de Trabajo con miembros de otros organismos
gubernamentales. Si hay otros actores implicados, como representantes de la industria, sector privado u
organizaciones no gubernamentales, la DOG tiene que garantizar su participacion, también desempena funciones de
documentacion y recoge las recomendaciones de los Grupos de Trabajo. En ocasiones, los Grupos de Trabajo son
coautores del junto con la direccién y la entidad que lidera el Gobierno Digital. Por dltimo, la DOG puede gestionar
la presentacion de proyectos de interoperabilidad para consulta publica. En resumen, la direccion supervisa las
operaciones, desde el proceso de elaboracién y aprobacion hasta el proceso de revision.

Los Grupos de Trabajo para Interoperabilidad Gubernamental (GT), son compuestos por expertos de
diversos organismos gubernamentales, son 6rganos técnicos que trabajan en la seleccion de normas.

En el caso britanico, este Grupo de Trabajo compartié muchas de las funciones de la DOG. Fue el GT, y no la
direccion, quien decidié el formato y el contenido para la interoperabilidad gubernamental. En ese caso, la DOG se
convirtié en un érgano de coordinacion, mientras que los grupos de trabajo marcaban la direccion.

En otro escenario, las funciones de la DOG y del GT se alojan en un mismo organismo. Este el caso de Dinamarca,
es llamado Comité de Arquitectura de Tecnologia de Informacion y es a la vez DOG y GT. Lo mismo ocurre con la
Division de Politica y Planificacion de las TIC de Malasia. En todo caso la Entidad Lider (ET), la direccion (DOG) y
los grupos de trabajo son los principales actores en el desarrollo de cualquier proyecto de interoperabilidad.

Otras entidades y organizaciones desempefian un papel de apoyo por dos razones: para garantizar el respaldo (Buy-
in) y para el control de calidad (QA). Los representantes de los organismos del sector publico pueden participar en
el proceso de desarrollo a través de diversos mecanismos. Malasia llevé a cabo consultas con organismos
gubernamentales. En Australia y Dinamarca, las autoridades principales estin compuestas por representantes de
distintos organismos publicos. En Nueva Zelanda y el Reino Unido, los organismos publicos actian como
contribuyentes individuales presentando sus comentarios o quejas sobre las especificaciones cuando se socializan.

Algunos paises han utilizado los servicios de grupos de expertos independientes, ademas de los grupos de trabajo
gubernamentales. Australia, Alemania y el Reino Unido cuentan con grupos de expertos, como el Senior IT Personnel
en el Reino Unido y un grupo privado de consultores en Australia, que actian como grupo asesor o comité
independiente de revision de la documentacion y procesos relacionados a la interoperabilidad.

Una participacion mas amplia que incluya a la industria, la sociedad civil y los ciudadanos, también es importante para
el desarrollo de la interoperabilidad. La industria de las TIC tiene un papel importante que desempefar en su
desarrollo y aplicacion. Hay casos en que la iniciativa privada lidera el desarrollo tecnolégico. En el Reino Unido, los
representantes de la industria forman parte de los grupos de trabajo. Una empresa privada (el Distributed Systems
Technology Centre) actué como consultor externo para revisar el contenido de la interoperabilidad australiana.
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Ademas, mecanismos de consulta como paginas web, correos electrénicos y foros de debate pueden suscitar la
participacion de la industria.

Si bien la industria puede hacer y hace importantes aportaciones al desarrollo de la interoperabilidad, el gobierno
también debe ser capaz de gestionar el riesgo de que los actores de la industria capturen el proceso para servir a su
propia agenda corporativa.

La participacion de la sociedad civil organizada también debe ser bienvenida. Las organizaciones de sociedad civil
suelen articular las opiniones de los ciudadanos como usuarios/consumidores de servicios gubernamentales en linea,
por lo que tener en cuenta sus puntos de vista podria ayudar a formular una mejor interoperabilidad de gobierno.

La DOG podria establecer mecanismos de consulta publica para que los ciudadanos puedan participar en el
desarrollo de los proyectos de interoperabilidad. La perspectiva ciudadana es importante para evaluar su impacto y
usabilidad, en algunos paises los mecanismos para suscitar la participacién ciudadana son: (1) sitios web - incluyendo
wikis y correo electronico; (2) audiencias publicas; (3) solicitud de comentarios; y (4) solicitud de propuestas.

MAPA DE ECOSISTEMA PARA LA INTEROPERABILIDAD

Nombre Actividades clave
Entidad Lider (EL) e Garantiza que el proceso tenga una base institucional para
apoyar sus actividades, y esté alineada a los planes y estrategias
de gobierno.
e Es la entidad responsable del Plan de Gobierno Digital.
Direccion para la e Establecer formatos, marcos de referencia y de trabajo,
Interoperabilidad division de tareas y los calendarios para los proyectos de
Gubernamental (DOG) Interoperabilidad Gubernamental.

e Gestionar la presentacion de proyectos de interoperabilidad
para consulta interna dentro del gobierno y consulta publica.

e Coordina con las distintas partes interesadas la creacion de
Grupos de Trabajo con miembros de otros organismos
gubernamentales.

e Desempena funciones de documentacion y recoge las
recomendaciones de los Grupos de Trabajo

e Vincula con audiencias prioritarias del sector privado y de
sociedad civil y establece mecanismos de consulta publica para
que los ciudadanos puedan participar en el desarrollo de los
proyectos de interoperabilidad.

Grupos de Trabajo para e Crea las especificaciones de requisitos técnicos de los sistemas.
Interoperabilidad e Define requerimientos de cumplimiento dentro de las
Gubernamental (GT) normativas y estandares de calidad.

Crea los medios de verificacion y aprobacion de los proyectos.
Evalia los cambios en los requisitos de conectividad de los
sistemas por el impacto técnico.

Puede clasificarse el tipo de interés para iniciativas de interoperabilidad como Sectorial y Transversal, dependiendo
el impacto que puede tener sus proyectos de este tema, y el rol se clasifica como Operativo si sus iniciativas de
interoperabilidad no son Habilitantes para otras entidades publicas, en lo relacionado al control interno se clasifican
con un rol de Cumplimiento, cada proyecto que utilice algin plan de interoperabilidad puede clasificar de diferente
manera de acuerdo a sus objetivos.

MARCOS DE REFERENCIA

Resumen

Se presentan los esquemas para trabajar con Marco de Interoperabilidad Gubernamental (MIC o
Government Interoperability Framework GIF) o con Arquitectura Nacional Gubernamental
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(National Enterprise Architecture — NEA, el uso de Arquitectura Orientada a Servicios (SOA) y
modelos hibridos. También se presentan las caracteristicas de los tipos de interoperabilidad
bilateral o descentralizada, interoperabilidad central y interoperabilidad federada con datos en la
fuente.

Seglin su enfoque, hay dos grandes tendencias para lograr la interoperabilidad de los gobiernos: por arquitectura
(NEA) y por estandares (GIF) la diferencia clave entre ellos radical en que la NEA es un marco mas general que
puede aplicarse a cualquier tipo de iniciativa digital de gobierno, mientras que la GIF se centra especificamente en la
interoperabilidad dentro del sector gubernamental. La NEA también es mas flexible y permite a las organizaciones
adaptar su arquitectura empresarial a sus necesidades y objetivos especificos, mientras que la GIF es mas prescriptiva
en su enfoque, proporcionando directrices y normas especificas que deben seguirse.

La hoja de ruta para la interoperabilidad de un gobierno depende de lo que quiera conseguirse. Si un gobierno sélo
desea un mejor intercambio de informacién en toda su administracion, puede ser suficiente empezar con un GIF
centrado en la interoperabilidad técnica. Un gobierno con poca experiencia o que acaba de empezar con proyectos
de Gobierno Digital puede querer desarrollar una NEA. Sin embargo, el desarrollo de una NEA es mas exigente, ya
que no se trata solo de interoperabilidad, sino también de integracion. Un gobierno con muchos sistemas heredados
haria bien en considerar Arquitectura Orientada a Servicios (SOA) y podria aprovechar sus ventajas.

La SOA es un enfoque para la integracion de sistemas informaticos que utiliza servicios web para permitir que los
sistemas interactlien de manera sencilla y flexible, puede ser utilizada para mejorar y modernizar un sistema heredado
°de la siguiente manera:

e Descomponer el sistema heredado en componentes mas pequefos y auténomos, conocidos como
servicios, que pueden ser reutilizados por otros sistemas.

e Exponer estos servicios a través de Interfaces de Programacion de Aplicaciones (API) basadas en web para
que puedan ser utilizados por otros sistemas y aplicaciones.

e  Utilizar tecnologias de integracion como mensajeria y bus de servicio para facilitar la comunicacion entre
los servicios y otros sistemas.

e  Utilizar una capa de abstraccién para ocultar la complejidad del sistema heredado y hacer que los servicios
sean mas faciles de utilizar para los desarrolladores.

Utilizar SOA puede ayudar a modernizar un sistema heredado y hacerlo mas flexible y adaptable a los cambios
futuros. También puede mejorar la reutilizacion de cédigo y reducir la complejidad del sistema, lo que puede hacer
que sea mas facil de mantener y actualizar.

Dentro del enfoque por arquitectura otra herramienta que se encuentra en las diferentes experiencias internacional
es el Zachman Framework una herramienta de organizacién y categorizacion de los componentes de una arquitectura
empresarial. Se basa en una matriz que divide los elementos de una arquitectura empresarial en seis categorias:
quiénes, qué, donde, cdmo, cuando y por qué. Esta herramienta ayuda a las organizaciones a comprender y gestionar
la complejidad de sus sistemas al dividirlos en piezas mas pequenas y manejables. El Zachman Framework es una
herramienta de organizacion y categorizacion que puede utilizarse como parte de una arquitectura empresarial.

En relacion a una nube de gobierno, entendiendo a esta como una iniciativa que tiene como objetivo proporcionar
servicios informaticos y de almacenamiento a través de Internet a los organismos gubernamentales de un pais para
mejorar la eficiencia y la eficacia de los servicios gubernamentales al reducir los costos de hardware y software, y
permitir el acceso a los servicios desde cualquier lugar con conexién a Internet. La nube de gobierno esta relacionada
con cualquiera de los enfoques en la medida en que también buscan mejorar la eficiencia y la eficacia de los servicios
gubernamentales. Al utilizar la nube de gobierno, los organismos gubernamentales pueden aprovechar sus inversiones
en tecnologia para mejorar la eficiencia y la eficacia de sus servicios, lo que esta en linea con los objetivos tanto de
una NEA y los estandares marcados por el GIF.

1 Un sistema heredado es un sistema informético o software que ha sido desarrollado en el pasado y que sigue siendo utilizado actualmente.
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Un marco de referencia comdn en las implementaciones puede representarse por esta linea de tiempo:

GIF Reino Unido — e-GIF 2002 GIF Singapur - e-Gov Services 2013
Con enfoque en Con enfoque en NEA / SOA
interoperabilidad técnica interoperabilidad semantica y Zachman y otras herramientas

organizativa

Técnica: especificaciones de interfaz, Semantica: que el formato y el significado GIF / NEA NUBE

ici i i6 exacto de la informacién intercambiada se ibri .
servicios lde interconexion, de - Hibrido VPN, Bloackchain y otras
integracién de datos, presentacion e comprendan y conserven en todos los Al 2~ SAGA 2014 herramiontas
intercambio de datos y protocolos de intercambios. emania =
comunicacioén seguros. :

€ Organizativa: servicios estén disponibles, sean EEUU - Cloud First ,2010
identificables, accesibles y estén centrados en Estonia — Xroad, 2001

el usuario.
GIF Government Interoperability Framework
NEA National Enterprise Arquitecture
SAGA Aplicaciones de Administracion Electrénica
SOA Arquitectura Orientada a Servicios

Fuente: Adaptacion del e-Government Interoperability PNUD (2018) e-Primers for the Information Economy, Society and Polity

Modelos de interoperabilidad

Por lo general, los paises comienzan a gestionar datos de otras instituciones a través de integraciones, para
posteriormente evolucionar hacia sistemas mas avanzados de interoperabilidad, a continuacion, se definen cuatro

modelos de interoperabilidad.

BILATERAL: se trata de un modelo bastante liviano, en el cual se definen un conjunto de estandares y
normas a los que deben adherir los entes publicos. La operacion se establece con una logica de relacion
punto a punto. En Latinoamérica el pais que aplico este modelo en forma mas profunda fue Brasil con su

estandar ePing, basado en las experiencias del eGIF del Reino Unido.

SISTEMA DE INFORMACION CENTRALIZADO: aunque puede ser menos costoso de implementar un
problema mayor que presenta es la confidencialidad de los datos al introducir un Unico punto de fallo.
Aunque puede ser mas facil de administrar los riesgos para la administracién publica de un pais democratico
son altos, esta estudiado que eliminando preventivamente todas las posibilidades de abuso del sistema de
informacion centralizado, éste se habria vuelto practicamente inutilizable. Sin embargo puede utilizarse para
interoperabilidad por dominios o tematica. Este modelo al menos en forma global no ha sido aplicado en
la region, sélo algunas areas muy puntales. Hoy Ecuador, estd al menos en algunas areas esta implementando
un modelo de este tipo a través de su agencia Direccion Nacional de Registros Publicos (DINARDAP).

BUS DE SERVICIOS: Un bus de servicios es una arquitectura de software que permite la integracion de
aplicaciones y sistemas de informacion diferentes. En un marco de interoperabilidad, un bus de servicios
actlla como un intermediario o puente entre diferentes aplicaciones y sistemas, permitiendo que estos
puedan comunicarse y compartir datos de manera eficiente y estandarizada. Esto mejora la interoperabilidad
y la integracion de sistemas, permitiendo una mayor flexibilidad y escalabilidad en la gestién de la
informacion. Esta solucion tiende a ser costosa en términos de administracion debido a que cada nodo de
informacion debe de haber sido probado con todos los demas sistemas de informacion conectados al ESB.
En este modelo ademas se pueden dar varias alternativas, esto es, sean un servicio central o bien un
desarrollo de plataformas de interoperabilidad por dominios. Los paises de la regién que avanzaron mas

con este modelo fueron: Uruguay y Chile.

Este tipo de arquitectura depende entre otras cosas del El Four-Corner-Model que describe las cuatro
esquinas o partes involucradas en un proceso de intercambio de informacién y servicios entre diferentes

agencias gubernamentales. Estas cuatro partes son:

e El Servicio de Identificacion (ID-S): Es el encargado de gestionar y verificar la identidad de los

usuarios y asegurarse de que estos tengan acceso a los servicios y informacion adecuados.

20 INTEROPERABILIDAD PARA LA PRESTACION DE SERVICIOS USAID.GOV



e El Servicio de Autorizacion (A-S): Es el responsable de determinar los permisos y
autorizaciones que tienen los usuarios para acceder a servicios y informacion en linea.

e El Servicio de Validacion (V-S): Es el encargado de verificar y validar la integridad y autenticidad
de la informacion que se intercambia entre las entidades publicas.

e El Servicio de Prestaciéon (P-S): Es el encargado de proporcionar servicios y informacion en
linea a los usuarios y de intercambiar informacion con otros servicios de prestacion.

Al describir claramente los diferentes roles y responsabilidades de cada parte, este modelo permite una
mejor coordinacién y colaboracién entre las agencias y una mejor gestion de la informacion y servicios en
linea

ARQUITECTURA DISTRIBUIDA: Un modelo de arquitectura distribuida es un enfoque para disenar y construir
sistemas de informacién y servicios que se ejecutan en multiples dispositivos o nodos distribuidos en diferentes
entidades gubernamentales. En el modelo de arquitectura distribuida cada agencia gubernamental funciona como un
nodo independiente con acceso a los servicios y informacion que ofrece.

La comunicacion y el intercambio de informacién entre agencias se realiza a través de una red segura y estandarizada,
que permite la autenticacion y verificacion de la identidad de los usuarios y la integridad y autenticidad de la
informacion que se intercambia. El modelo depende del uso de una serie de medios de confianza, como los
certificados digitales y las firmas electroénicas, para garantizar la seguridad y privacidad de la informacion que se
intercambia entre entidades publicas. Un modelo de arquitectura distribuida es un enfoque Uutil para la
interoperabilidad gubernamental porque permite una mayor flexibilidad y escalabilidad en la gestién de la informacion
y servicios en linea.
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BILATERAL CENTRALIZADO | p| ATAFORMA DISTRIBUIDO
= nm == =
BILATERAL Cada institucién establece acuerdos con otras para intercambiar datos, en general a través de un cruce de archivos.

CENTRALIZADO Introduce un Unico punto de acceso y también de fallo. Facil de administrar. Los riesgos de seguridad son altos.

Se provee de la infraestructura tecnoldgica para que el intercambio de datos se concrete,

PLATAFORMA habitualmente esto se sustenta con las tecnologias denominadas ESB (Enterprise Service Bus)
s DISTRIBUIDA Cada agencia gubernamental funciona como un nodo independiente con acceso a los servicios e informacién que ofrece.
TABLA COMPARATIVA
BILATERAL SISTEMA DE BUS DE SISTEMAS
Complejidad de INFORMACION SERVICIOS DISTRIBUIDOS
CENTRALIZADO
Gestion y administracion técnica Alta Baja Alta
Relacionamiento entre entidades Alta Baja
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Coste de recursos para el Alta Baja Alta Baja
ecosistema
Manejo del riesgo de fiabilidad Baja Alta Baja

PROPUESTA DE DISENO GLOBAL DE INTEROPERABILIDAD

En el caso de Guatemala el gobierno se encuentra proporcionando servicios a los ciudadanos en varias instituciones
por medio de uso de interoperabilidad bilateral, el modelo propone combinar este modelo en las combinaciones
que se presentan en la siguiente seccion.

MODELO | BI-DIS-TRA

x x 7 £ »,
\ ,i‘, \ |
R | ;
i’ i i Y 4
BILATERAL Servicios Sectoriales DISTRIBUIDO Servicios Transversales
Servicios de una institucion hacia otra (I a I) Servicios transversales del estado.

Este modelo se denomina como BI-DIS-TRA como mnemotecnia de modelo Bilateral para servicios sectoriales y
Distribuido para servicios transversales. Se propone utilizar para los servicios transversales del estado un modelo
de interoperabilidad distribuido, el alcance de estos servicios se analiza por separado en la estrategia de
interoperabilidad, pero pueden alcanzar identificacion digital, pasarela de pagos, contrataciones y otros.

MODELO Il BI-BUS-TRA

R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE® EEEEEEEEE I EEsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES

o0 KX

PPN ® ®6

BILATERAL Servicios Sectoriales PLATAFORMA Servicios Transversales

En esta propuesta se usa como mnemotecnia BI-BUS-TRA combinando el modelo Bilateral y la plataforma de Bus
para servicios transversales, el gobierno provee de la infraestructura tecnologica para que el intercambio de datos
se concrete, habitualmente esto se sustenta con las tecnologias denominadas ESB (Enterprise Service Bus) su
adopcion se refuerza por un marco legal sélido, se propone que en las primera etapas se utilice para servicios
transversales el alcance de estos servicios se analiza por separado en la estrategia de interoperabilidad, pero pueden
alcanzar identificacion digital, pasarela de pagos, contrataciones y otros.
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MODELO Ill BUS-TODO

R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE® EEEEEEEEE I EEsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES

o0 KX

PPN ® ®6

BILATERAL Obsolecencia PLATAFORMA Todos los servicios

Esta propuesta usa como mnemotecnia BUS-TODO y contempla que se hace obligatoria el uso de la plataforma de
Bus, con una implementacién mas agresiva contempla que el gobierno provee de la infraestructura tecnologica para
que el intercambio de datos se concrete, habitualmente esto se sustenta con las tecnologias denominadas ESB
(Enterprise Service Bus) su adopcién se refuerza por un marco legal sélido, en donde la interoperabilidad bilateral
se declara obsoleta y se hace obligatoria el uso de interoperabilidad por plataforma se propone en este modelo que
tenga una linea de implementacion de al menos 5 afos la cual se analiza en la estrategia de interoperabilidad.

ANALISIS COMPARATIVO (MODELO 1,11,11)

Resumen

MODELO VENTAJAS DESVENTAJAS

‘ BI-DIS-TRA

Implementacion escanolonada ¢ Complejidad técnica
y por dominios * Probablemente menor costo financiero
* Escabilidad y replicabilidad alta

o * Soberania digital
BI-BUS-TRA + Adopcion por normativa * Depende de infraestructura, recursos
* Administracion mas simple normativos y financieros

* Neutralidad tecnolégica

“ BUS-TODO

* Estandarizacion del pais * Necesidad de una infraestructura robusta y
* Mayor probabilidad de altamente disponible
impacto * Soberania digital

* Probablemente mayor costo financiero

| Modelo BI-DIS-TRA
Ventajas

Implementacion escalonada y por dominios:

La implementacion escalonada y por dominios implica dividir la implementacion en
diferentes fases o etapas, y llevar a cabo cada fase en diferentes entidades del gobierno.
Esto ofrece varias ventajas, como una mayor eficiencia en la implementacion, ya que cada
fase puede ser llevada a cabo por equipos especializados en cada institucion. Ademas,
reduce el riesgo de errores al permitir que se realicen pruebas y correcciones antes de
avanzar a la siguiente fase.
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Escalabilidad y replicabilidad alta:

La escalabilidad y replicabilidad alta se refieren a la capacidad de adaptarse y crecer con
el tiempo. Esto permite que el sistema se expanda y se adapte a las necesidades cambiantes
del gobierno, sin la necesidad de rehacer todo la interoperabilidad desde cero. La
replicabilidad alta se refiere a la capacidad de crear copias exactas de las funciones de
interoperabilidad, lo que puede ser util para entornos de alta disponibilidad o para
permitir la creacion de ambientes de pruebas.

Soberania digital:

La soberania digital se refiere a la capacidad de una entidad, en este caso gubernamental
de controlar sus datos y su infraestructura tecnologica, sin depender de proveedores
externos. Esto ofrece varias ventajas, como un mayor control sobre la seguridad y la
privacidad de los datos, asi como una mayor capacidad de personalizacion para adaptarse
a las necesidades especificas del gobierno. Ademas, esto reduce la dependencia de
proveedores externos, lo que puede ser beneficioso en términos de costos y de capacidad
de adaptacion a cambios tecnologicos.

Desventajas

Una de las principales desventajas de los sistemas de interoperabilidad distribuidos es su
complejidad técnica. Estos sistemas tienen una arquitectura distribuida que requiere una
comprension detallada de los protocolos y tecnologias subyacentes, lo que puede ser
dificil para los usuarios finales y requiere un equipo de expertos dentro del gobierno bien
capacitado y experimentado para implementarlo y mantenerlo.

[l Modelo BI-BUS-TRA:
Ventajas

Una de las principales ventajas de la adopcién de sistemas de software por normativa en
un gobierno es que puede simplificar la administracién y mejorar la eficiencia en el manejo
de informacion y procesos gubernamentales.

Cuando los sistemas de software son adoptados por normativa, esto significa que los
procesos Y los flujos de trabajo se estandarizan y se optimizan para ser mas eficientes y
confiables. Ademas, esto puede reducir la cantidad de errores y redundancias en los
procesos gubernamentales.

Ademas, la adopcion de sistemas de software por normativa puede mejorar la calidad y la
seguridad de los datos gubernamentales. Esto puede lograrse mediante la aplicacion de
controles de acceso y seguridad para garantizar que solo las personas autorizadas tengan
acceso a la informacion gubernamental y que se mantenga la integridad de los datos.
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En resumen, la adopcion de sistemas de software por normativa en un gobierno puede
simplificar la administracion y mejorar la eficiencia en el manejo de informacion y procesos
gubernamentales, lo que a su vez puede mejorar la calidad y la seguridad de los datos
gubernamentales.

Desventajas
En el contexto de una interoperabilidad de gobierno, la implementacion de un ESB puede
requerir una serie de recursos para su correcta implementacion, incluyendo Ila
infraestructura tecnologica, los recursos normativos y los recursos financieros.

En cuanto a la infraestructura, la implementaciéon de un ESB requiere de una
infraestructura tecnologica robusta y escalable. Esto incluye servidores, almacenamiento,
redes y software que puedan soportar la cantidad de transacciones que se procesan entre
los diferentes sistemas gubernamentales. Ademas, se requiere una arquitectura de sistema
adecuada que permita la integracion de los diferentes sistemas y aplicaciones.

En cuanto a los recursos normativos, la implementacion de un ESB requiere la definicion
de estandares y normativas claras que permitan la integracion de los sistemas y
aplicaciones de diferentes entidades gubernamentales. Ademas, se requiere una estrategia
clara y coherente de interoperabilidad que permita a las diferentes entidades trabajar
juntas hacia un objetivo comun.

Por ultimo, en cuanto a los recursos financieros, la implementacion de un ESB puede
requerir una inversion significativa en tecnologia y recursos humanos. Esto puede incluir
la inversion en software, hardware y licencias, asi como en capacitacion y formacion para
el personal encargado de administrar y mantener el sistema.

En relacién con la neutralidad tecnoldgica, son cinco aspectos a considerar para
garantizarla en una interoperabilidad de este tipo para gobierno: estandares abiertos,
flexibilidad, independencia de proveedores, arquitectura orientada a servicios Yy
cumplimiento de normativas. La neutralidad tecnoldgica es un principio clave en la
interoperabilidad de gobierno y es especialmente importante en la implementacion de un

ESB.

[1l Modelo BUS-TODO:

Ventajas

Al implementar como estandar global para interoperabilidad obligatorio se puede
establecer una plataforma unificada para la integracion de los sistemas gubernamentales.
Esto significa que los diferentes sistemas y aplicaciones gubernamentales pueden
comunicarse y compartir informacion entre si sin necesidad de desarrollar y mantener
interfaces personalizadas para cada sistema individual. Esto ahorra tiempo y recursos para
el gobierno y ayuda a evitar la duplicacion de esfuerzos en el desarrollo de sistemas y
aplicaciones.
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Ademas, se puede ayudar a estandarizar los sistemas gubernamentales mediante la
adopcidn de estandares de integracion. Los estandares son esenciales para garantizar la
interoperabilidad y la compatibilidad de los sistemas entre si. La implementacion de un
modelo Unico permite establecer una arquitectura de integracion basada en estandares,
lo que facilita la integracion de nuevos sistemas y aplicaciones.

Otro beneficio importante de este tipo de implementacién es que puede mejorar la
seguridad de los sistemas gubernamentales al proporcionar una capa adicional de
seguridad para las comunicaciones entre sistemas y aplicaciones. La plataforma puede
actuar como un punto centralizado de control de acceso y autenticacion, lo que ayuda a
proteger los sistemas y datos gubernamentales de posibles amenazas externas.

Desventajas

La implementacion obligatoria de un modelo de interoperabilidad de plataforma tipo bus,
en un gobierno puede tener implicaciones para la soberania digital y puede ser un costo
financiero mayor de implementar y mantener. Es importante tener en cuenta estos
factores al tomar la decision de implementar y asegurarse de que los beneficios justifiquen
los costos y riesgos asociados.

La implementacion obligatoria de un modelo de interoperabilidad tipo plataforma de bus
en un gobierno puede tener implicaciones para la soberania digital de un pais y puede ser
un costo financiero mayor de implementar y mantener.

En cuanto a la soberania digital, la implementacion de este tipo de interoperabilidad puede
implicar la utilizacion de tecnologias y soluciones de terceros, lo que puede afectar la
independencia tecnoldgica y la capacidad del gobierno para tomar decisiones autébnomas
en relacion con la gestion y el uso de los datos y sistemas gubernamentales. Por lo tanto,
es importante tener en cuenta la eleccion de tecnologias y proveedores al implementarla
para garantizar la soberania digital.

En términos financieros, la implementacion y el mantenimiento pueden ser costosos,
especialmente en comparacion con la implementacion de soluciones de interoperabilidad
mas simples y menos integradas, implica la adopcion de una infraestructura de software y
hardware mas compleja, que puede requerir una inversion inicial significativa en términos
de adquisicion, implementacion y configuracion de la solucion. Ademas, el mantenimiento
puede ser costoso debido a la necesidad de recursos especializados y a la constante
actualizacion y evolucion de la solucion.

GOBERNANZA

Para el planteamiento de un modelo de gobernanza con su arreglo institucional es necesario tomar en cuenta estas
premisas:
e Los servicios publicos operan en un entorno complejo y cambiante. Es necesario el apoyo politico a los
esfuerzos de interoperabilidad encaminados a facilitar la cooperacion entre las instituciones publicas.
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e Esnecesario que todas las partes implicadas compartan la misma perspectiva, convengan en los mismos
objetivos y ajusten sus prioridades.

e La interoperabilidad solo puede tener éxito si todos los gobiernos otorgan prioridad y recursos
suficientes.

e Las instituciones deben incluir las competencias de interoperabilidad en sus estrategias, reconociendo que
esta es una cuestion multidimensional que exige concienciacion y competencias en materia juridica,
organizativa, semantica y técnica.

e Lainteroperabilidad debe garantizarse de manera sostenible y no como un objetivo o proyecto aislado.

e La coordinacion y el seguimiento del trabajo exige un enfoque holistico.

DIAGRAMA DE PROPUESTA PARA LA GOBERNANZA DE INTEROPERABILIDAD
GUBERNAMENTAL

) COMITE DE INTEROPERABILIDAD m
¢ Define estrategia - ~

¢ Asigna recursos

* Delega la Gestién de Cambio / .
LIDER / e T N\

* Encabeza la entidad operadora / - i \
* Vincula con todos los actores p - " ‘

* Creay administra el marco de trabajo | : VNIV,
* Define lineamientos y estandarés ‘ ' e ” || R ; |

\ \ i |

* Provee de estructura al monitoreo \ / |

‘ pp— /
* Asesora sobre tematicas prioridades y normatividad \‘\ GE;T\:S;SEL CUMPLIMIENTO
777777 DEPENDENCIAPUBLICA . /

N OTRAS
P DEPENDENCIAS

‘ ‘
,

* Ejecuta las soluciones en instituciones de gobierno \ A et ’ /
« Asigna recursos internos y delega personal N ya
777777777777777777777777777777777777777777777777777777777 OPERADOR //
OTRAS INSTITUCIONES ~ sty ¢
« Se conforma por Organismos Judicial, . A e
Legislativo, Desentralizadas, Auténomas DEPENDENCIA

CUMPLIMIENTO . GESTION DEL CAMBIO
* Planificacion

* Adquisiciones

* Control Interno

Elaboracién: propia 2022.

En este diagrama se presenta una propuesta para la gobernanza de la interoperabilidad su principal caracteristica es
que permite segmentar los dominios el nivel Comité de Interoperabilidad puede contar con participantes de temas
se economia, salud, educacién, desarrollo social y otros segln las prioridades de gobierno, estos dominios pueden
incluir a instituciones descentralizadas y autonomas segiin se requiera. Se recomienda incluir en este comité las
instituciones a cargo de planificacion, adquisiciones, y control interno del Estado.

También cuenta con la creacion de grupos de trabajo multinstitucionales. Un detalle de las funciones principales sigue
a continuacion:

Nivel Funcién principal(es)
Comité de e  Asigna prioridades y aprueba recursos
Interoperabilidad e Autoridad sobre la interoperabilidad gubernamental de pais.

e Define estrategia general
e Asigna recursos
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e Vincula con el nivel Estratégico.
e Supervisa y define indicadores de seguimiento e impacto esperado.
e Delega la Gestion de Cambio a un subcomité o subgrupo de trabajo.
e Lidera la comunicacion de los cambios a cargo del nivel Operativo.
Lider de e Coordina la creacién de los Grupos de Trabajo
Interoperabilidad e Vincula con el Comité de Interoperabilidad.
Gubernamental e Articula con el nivel Consultivo.
Equipo para e Proporciona y mantiene marcos de trabajo para la interoperabilidad (GIF)
Interoperabilidad e Define y mantiene arquitecturas gubernamentales NEA
Gubernamental e A cargo del Monitoreo
Grupos de e Propone iniciativas al equipo para la interoperabilidad.
trabajo e Desarrolla e implementa las soluciones tecnologicas
Cumplimiento e Junto con el nivel Operativo se definen lineamientos especificos para la
adquisicion, uso y adopcién de servicios publicos digitales apegados a los
estandares y lineamientos definidos por el Equipo para la
Interoperabilidad Gubernamental.
Consultivo e Propone iniciativas y participa en pruebas de calidad y uso.
Puede participar en el monitoreo y evaluacion.
Operativo e Delega personal multidisciplinario para integrar los grupos de trabajo que
cubran las materias juridica, organizativa, semantica y técnica.
e  Comunica los cambios a los usuarios finales.
ESCABILIDAD

Para crear una estrategia escalable para la interoperabilidad gubernamental, es necesario cumplir con este ciclo de
definicion que en términos generales contiene estas etapas:
Propuesta de valor: clara identificacion, de que | Producto o Servicio: definir claramente cuales
valor anade a los servicios publicos la | productos o servicios estan involucrados y que
interoperabilidad propuesta dada por las funciones | permitiran alcanzar la propuesta de valor.
basicas de la institucion, matizadas por los énfasis del
programa de gobierno.

Procesos y tecnologias: entendimiento de los | Organizacién: Estructura organizacional roles,
procesos que permiten la entrega de estos productos | perfiles, competencias requeridos.

o servicios, e identificacion de las necesidades de
tecnologia.

Para hacer operativos estos ciclos es necesario contemplar acciones desde sus cuatro dominios: normativo,
organizacional o de procesos, semantico y tecnol6gico, al menos estas acciones deben de tomarse en cuenta
en una estrategia:
Dominio: Normativa
Acciones
e Alineacion de leyes, reglamentos y normativas
o Establecer acuerdos entre las instituciones involucradas
Dominio: Organizacional
Acciones
e Alineamiento de los procesos institucionales
e Estructura clara de la relacion, responsabilidades de las instituciones involucradas
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Formalizacion de la asistencia técnica

Dominio: Semantica

Acciones

Comprension y el tratamiento de los datos y la informacioén

Garantizar que el formato y el significado de la informacion intercambiada sean

exactos

Normas y contribucién a la creacion de vocabularios y esquemas

Descripcion del formato exacto de la informacion

Garantia de que todas las partes que se comunican entiendan de la misma manera los

elementos de datos

Dominio: Técnica

Acciones

Definicion de arquitecturas tecnologicas para la interoperabilidad

Creacion y gestion de:

o Catalogo de esquemas y metadatos

Directorio de datos

Gestor de convenios

Registro de trazabilidad

Sistema de monitoreo

Gestor de autorizaciones

Catalogo de fuentes de informacion y servicios internos de cada institucién

Catalogo de recursos reutilizables

O |0 |0 |O |O |O |0 |O

Catalogo de fuentes de informacion y servicios externos

Suministro y administracién de un mecanismo de seguridad y privacidad de acceso a

la informacion

Identificacion de los servicios adecuados para que se relacionan para prestar el servicio

publico

Las fases operativas necesarias para llevar a cabo estas estrategias deben de cubrir los aspectos que se enumeran en
la seccion siguiente sobre Hoja de Ruta.

SOSTENIBILIDAD

Las experiencias internacionales muestran al menos cuatro fases en un marco de dos afos para iniciar y sostener en
el tiempo un proceso de implementacién de interoperabilidad.

1. FASE DE SENSIBILIZACION
# Accion Duracién
(mesla9)

I.I' Normativa elemental: decreto presidencial o equivalente en caso no exista 2-3 meses
una ley especifica.

1.2 Conformar equipo: que cuente con los roles estratégicos de decision y 2-3 meses
técnicos en los aspectos, organizacionales, normativos, semanticos Yy
tecnologicos.

1.3 Exploracién: crear un marco de interoperabilidad inicial (GIF), una 2-3 meses
arquitectura gubernamental nacional (NEA) o un hibrido para darle marco
a las actividades

1.4 Puesta en marcha de proyectos piloto:  3-12 meses
a) Priorizacion: determinar al menos tres iniciativas de interoperabilidad
que involucren a instituciones con capacidad de implementar utilizando sus
propias instalaciones, recursos y profesionales.

b) Equipo: definir una matriz asignando los equipos de profesionales,
insumos a las acciones de interoperabilidad.
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a) Modelo: sistematizar los cambios probables al modelo de
interoperabilidad y al de arquitectura.

b) Desarrollo y pruebas: desarrollo y definicion de pruebas de
aseguramiento de calidad.

c) Soporte: crear un modelo inicial para dar soporte a las iniciativas
para su continuidad operacional, hasta la migracion a plataformas
y modelos permanentes.

3-9 meses

FASE DE MADURACION

Accion

Duracién
(mes 10 a 18)

Evaluacion: medir la practica en el dia a dia en relacién con las definiciones
establecidas por el equipo local de interoperabilidad, usar las métricas de
evaluacion de impacto.

2-3 meses

2.2

Propuestas para redefinir marco normativo: con la sistematizacion de
experiencias de la fase |, hacer las propuestas de adaptacion al decreto
presidencial o equivalente, si no ha ley elaborar una propuesta inicial de
ley para interoperabilidad

2-4 meses

23

Formacion: definir los temas que se identifiquen como débiles en el
equipo, apoyar con la transferencia de conocimiento y herramientas.

2-3 meses

24

Mejora: proponer mejoras en materia normativa, organizacional,
semantica y tecnoldgica, de tal forma de habilitar mejores servicios.

2-4 meses

2.5

Soporte: propuesta para implementar un modelo de soporte mas robusto
que de forma asistida, acompafe en la implantacién de los servicios
interoperables.

2-4 meses

2.6

Marcos de trabajo: redefiniciones y mejoras al marco de interoperabilidad
(GIF) al modelo de arquitectura gubernamental (NEA) y promulgar un
modelo integral para usar en todas las instituciones publicas.

2-6 meses

2.7

Gobernanza: con la experiencia de los proyectos piloto definir un modelo
de gobernanza para la interoperabilidad.

2 meses

FASE DE SOSTENIBILIDAD

Accion

Duracion
(mes 19 a 36)

3.1

Definir la institucionalidad: lograr un marco normativo permanente y de
gobernanza para alojar la interoperabilidad gubernamental, logrando
paralelos con los planes y estrategias de gobierno.

6 -18 meses

3.2

identificar los
la operacion,

Estructuras: Dada la institucionalidad definida,
componentes estructurales del costo asociado a
inversiones y gastos.

6 — 12 meses

33

Marco de interoperabilidad y arquitectura: Definir el modelo de
interoperabilidad pais a utilizar, tomando en cuenta la situacion actual de
la interoperabilidad en las distintas instituciones, los niveles de madurez
existentes y las buenas practicas que registran los paises de referencia,
asi como los insumos de las fases anteriores. Sancionar tanto el marco de
interoperabilidad y el modelo gubernamental de arquitectura.

6- 12 meses

34

Socializacién y formacion: dar a conocer a todas las instituciones publicas
el modelo de interoperabilidad pais.

12-18 meses

3.5

Gestion de cambio: definir esquema para conseguir la implementacion
exitosa de los procesos de interoperabilidad.

12 meses

30
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3.6 Estrategia general de implementacidon: promulgar una estrategia [2-18 meses
nacional de interoperabilidad que evite que los proyectos pilotos
terminen diluyéndose entre las prioridades y urgencias de las
instituciones, dando continuidad al modelo actual de silos y servicios
fragmentados al ciudadano.

REPLICABILIDAD

A continuacion, se presenta un resumen en una linea de tiempo de las fases necesarias que permitirian replicar en el
estados cualquier modelo de interoperabilidad.

1. Sensibilizacion

2. Maduracion

1.1 Normativa elemental

3. Sostenibilidad

1.2 Conformar equipo

2.1 Evaluacion

1.3 Exploracién 2.2 Redefinicion

3.1 Institucionalidad

1.4 Proyectos pilotos

L Model 2.3 Formacién 3.2 Estructuras
) odelo 2.4 Mejora 3.3 Marco de interoperabilidad y
1.6 Desarrollo y pruebas 2.5 Soporte arquitectura

1.7 Soporte 3.4 Socializacién y formacion

2.6 Marcos de trabajo
3.5 Gestidn de cambio

2.7 Gobernanza :
3.6 Estrategia general de

2 a 12 meses ; S
implementacion

2 a 6 meses

6-18 meses

«

Fuente: elaboracién propia 2022

AUDITORIA Y TRAZABILIDAD

METRICAS E INDICADORES DE IMPACTO

Todos los marcos de interoperabilidad analizados ofrecen algunas recomendaciones concretas a sus gobiernos para
mejorar sus actividades de interoperabilidad, directrices técnicas, la forma preferible de establecer las relaciones
entre organizaciones y el apoyo de los servicios digitales a sus ciudadanos, organizaciones y otros gobiernos. A
continuacion, se presentan un resumen de estos lineamientos para poder hacer un monitoreo en la implementacion
de un marco de interoperabilidad gubernamental.

Pocos | Algunos La Todos
Aspecto a evaluar (<30%) | (30-50% | Mmayoria (90-

(51-89%) | 100%)

N/A
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{El marco de interoperabilidad esta alineado
con las estrategias nacionales, de gobierno y al
plan de Gobierno Digital?

{Es posible publicar los datos que se
intercambian en formatos de datos abiertos?

:Se considerd el uso de software de codigo
abierto en la solucion?

:Se han reutilizado componentes y compartido
las soluciones con otras instituciones?

iSe tomaron en cuenta para el intercambio de
datos  restricciones de privacidad o
confidencialidad?

iSe tomaron en cuenta varias soluciones
tecnologicas de diferentes escalas para el
intercambio de datos?

iSe garantiza la portabilidad de los datos, es
decir, que los datos sean facilmente
transferibles entre los sistemas y aplicaciones ?

{El intercambio de datos implementado
permitiria al usuario adaptarse a varios canales
de atencion?

iHay una sola persona de contacto (y una de
respaldo) para la implementacion de este
servicio?

{Hay documentados mecanismos de anlisis,
disefio de la solucién de interconexion?

iLos datos compartidos cumplen con los
aspectos de legislacion vigente!

iLos datos que se intercambian permitiran que
el servicio publico afectado sea accesible a
todos los ciudadanos, incluidas las personas
con discapacidad, las personas mayores y otros
grupos desfavorecidos?

¢ Esta implementacion hace referencia un
marco comun de seguridad y privacidad ?

iLa arquitectura utilizada permitiria el
multilingliismo a la hora de establecer un
servicio publico?

{Para esta implementacion se hizo un proceso
de simplificacion para reducir la carga
administrativa de las administraciones publicas,
las empresas y los ciudadanos?

iHay documentacion contemplada sobre los
datos a intercambiar que permita que se hagan
servicios transfronterizos!?

iLa documentacion incluye un analisis de costo
/ beneficio?

32
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i{Esta definido un plan que permita supervisar
su aplicacion, comprobar su cumplimiento y
probar su interoperabilidad?

iHay catdlogos de datos disponibles en Ila
documentacion?

20

i{Hubo un trabajo de normalizacion y
estandarizacion de datos entre las entidades
participantes?

21

iHay definidos responsabilidades y roles para
el servicio técnico!?

22

iExiste documentacion de los acuerdos de
interoperabilidad en todos los niveles?

23

iHay un procedimiento establecido para la
gestion de cambios?

24

iPara el disefio de la solucién se utilizaron
técnicas de modelado cominmente aceptadas?

25

i{Estan claras y documentadas todas relaciones
organizativas para esta implementacion?

26

iLa solucion toma en cuenta el concepto como
dato como activo publico que debe generarse,
recopilarse, gestionarse, compartirse,
protegerse y conservarse adecuadamente?

27

iSe tomo en cuenta una estrategia para evitar
la  fragmentacion y la duplicacion de
informacion?

28

{En esta implementacion hubo participacion de
entidades fuera de gobierno para su validacién
(sociedad civil, sector privado)?

29

iExiste documentacion de fuentes de
informacion, informacion semantica y técnica y
toda la documentacién necesaria para que
otros puedan conectarse Yy reutilizar la
informacion disponible?

30

iHay registros de metadatos adecuados,
incluida la descripcién de su contenido, el tipo
de datos maestros que conserva, las
condiciones de acceso y las licencias
pertinentes, la terminologia, un glosario de
informacion y sobre cualquier dato maestro
que utilice de otros registros de base?

31

iHay  contemplado  algin  plan  de
aseguramiento de la calidad de los datos?

32

iLos datos a intercambiar son legibles por
maquina, y van acompanados de metadatos
también legibles por maquina y en formatos no
propietarios?

33
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33 | ;Se comunica en la documentacién claramente
el derecho de acceso y reutilizacion de los
datos, tomando en cuenta los regimenes
juridicos existentes?

REDUNDANCIA

Para un proyecto de interoperabilidad gubernamental de un gobierno, es importante tener en cuenta las
consideraciones de redundancia para garantizar la disponibilidad y continuidad del servicio. A continuacion, se
presentan algunas consideraciones de redundancia que se deben tener en cuenta:

e Redundancia de hardware: Es importante contar con redundancia de hardware para garantizar la
disponibilidad continua del servicio en caso de fallas de hardware. Esto puede lograrse mediante la
implementacion de servidores en cliuster o mediante la configuracion de equipos de respaldo en caso de
fallo de hardware.

e Redundancia de red: La redundancia de red es importante para garantizar que el servicio sea accesible
en caso de fallo en el equipo de red o en la conexién a Internet. Esto puede lograrse mediante la
implementacién de rutas de red redundantes, switches con alta disponibilidad y equilibrio de carga.

e Redundancia de datos: Es importante contar con redundancia de datos para garantizar la disponibilidad
continua del servicio en caso de pérdida de datos. Esto se puede lograr mediante la implementacion de
sistemas de copia de seguridad y recuperacion ante desastres.

e Redundancia geografica: La redundancia geografica es importante para garantizar la disponibilidad
continua del servicio en caso de fallas en un sitio especifico. Esto se puede lograr mediante la implementacion
de multiples sitios de respaldo en diferentes ubicaciones geograficas.

e Planes de contingencia: Es importante contar con planes de contingencia en caso de fallas o

interrupciones en el servicio. Estos planes deben incluir procedimientos claros para la recuperacion de
datos y la restauracion del servicio en caso de interrupciones.

PROPUESTA DE HERRAMIENTAS
ARQUITECTURA

CANVA PARA PROPUESTA DE VALOR PARA INICIATIVAS

Muchas de las experiencias exitosas de implementacion de interoperabilidad en los paises utilizan herramientas del
mundo empresarial como por ejemplo el modelo Canvas ''para definir y crear modelos de servicios estratégicos
innovadores (denominados “de negocio”). Este modelo simplifica la propuesta de valor en cuatro grandes areas:
clientes, oferta, infraestructura y viabilidad econémica.

I 8
El modelo Canva fue desarrollado en el 201 | por Alexander Osterwalder y Yves Pigneur en el libro “Generacién de Modelos de Negocio”
donde analizan los diferentes tipos de modelos de negocio y cual es mejor utilizar en cada caso
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Segmento

Acciones

)]

Usuarios

e Listar los diferentes tipos de usuario a los que se dirigen los servicios

estratégicos de la institucion.

e Clasificarlos sobre la base de diferencias en necesidades, formas de acceder,

tipos de relacion y resultados esperados.

e Describir en mayor detalle cada uno de ellos, con base en variables

demogrificas y geograficas, entre otras.

2)

Relaciones

Definir qué tipo de relaciones se establecen con cada uno de los segmentos
atendidos, tomando en cuenta las distintas etapas del ciclo de atencion a la
ciudadania o a las instituciones.

3)

Canales

Definir cuales son los puntos de contacto para atender a los usuarios por
ejemplo presenciales, puntos de autoatencion, los sitios web, las mesas de
ayuda telefonica y las aplicaciones moviles.

4)

Propuesta de valor

Enunciar que problema va a resolver el servicio que se ofrecera a los
usuarios.

5)

Actividades clave

Acciones que deben realizarse mediante la utilizacién de los recursos clave
para producir la propuesta de valor, gestionar las relaciones con la
ciudadania o las instituciones.

6)

Recursos

Identificar los recursos que se deben desplegar para el objetivo, se incluyen
recursos fisicos, tecnolégicos, humanos y financieros. Pueden ser propios,
arrendados o adquiridos de los aliados clave.

7

Aliados

Enumerar las instituciones asociadas para entregar el servicio a la ciudadania
o a proveedores estratégicos con los que se debe establecer relaciones.

8)

Estructura de costos

o Analizar los recursos financieros asociados a la prestacion de los servicios

de la institucion en términos de infraestructura, personas y tecnologia.

9

Fuentes de ingreso

Identificar de donde se obtienen los recursos financieros que permiten la
operacion de los servicios interoperables y que aseguran su continuidad
operativa.

Una representacion de estos elementos se presenta a continuacion:

Modelo Canvas para Interoperabilidad Gubernamental
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Aliados &

¢Qué instituciones
pueden ser
asociadas para

entregar el servicio ?

Actividad clave o Relaciones @@

¢Qué tipo de
relaciones

tenemos con el

usuario?

Propuestade Usuarios

valor

¢Qué acciones
que deben para
solventar el

¢Que problemava ¢Quiénes son?

problema (4)? a rgsplver el ¢Coémo se
servicio que se clasifican?
ofrecers ? ¢Coémo son esas :

¢Coémo es cada uno?

relaciones?

Recursos [

Canales

¢Cuales son los
puntos de
contacto para
atender alos
usuarios ?

¢Qué recursos
deben desplegarse

para alcanzar
objetivo?

Estructura de costos

»

Fuente de ingreso 6
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ENCUESTA DE DIAGNOSTICO

Se presenta un modelo de encuesta para crear una base comun de la situacién actual de las instituciones identificadas
como relevantes para la interoperabilidad pais. La encuesta tiene dos secciones, la primera consiste en recolectar
antecedentes y pretende presentar elementos iniciales para definir un estrategia de interoperabilidad; la segunda
sirve para recolectar sobre como se lleva a cabo el intercambio de datos electronicos entre instituciones publicas y
otras.

Encuesta de Servicios de Interoperabilidad Gubernamental

Institucion:

Nombre de la persona como punto de contacto:

Persona que brinda la informacion:

Antecedentes

0 iLa institucion efectua intercambio de datos (interoperabilidad) con otras Si No
instituciones del Estado?

| iQué instituciones que les han solicitado intercambio electrénico datos?

2 iCon cuales instituciones que les han intercambiado datos?

3 iExiste una politica escrita de interoperabilidad en la institucién? Si No

3.1 Sino hay un politica ;Como se tratan los casos cuando se requiere interoperabilidad
de datos entre instituciones?

4 Usted cree que jLa interoperabilidad se prioriza como un objetivo estratégico de la Si No
institucion?

5 NuUmero de servicios disponibles interoperables: (su institucion provee datos)

6 Enumero los servicios del punto 5

7 NuUmero de instituciones a las cuales atienden (su institucién consume datos)

7.1 Enumero los servicios del punto 7

8 iDe quien depende el area de informatica de la institucion?

9 Cuenta con profesionales con experiencia en arquitectura o servicios interoperables?  Si No
Cuantos:
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10 Para el desarrollo de servicios de interoperabilidad ;El personal de interoperabilidad
es interno o externo!?
Il ;En qué proporcién es interno/externo?
12 Enuncie los principales factores que impiden o limitan la interoperabilidad en su
institucion
13 Indique los aspectos que facilitarian la interoperabilidad en su institucion
14  ;Cudles, cree que serian los incentivos mas efectivos para promover mayores niveles
de interoperabilidad?
I5 ;Existe alguna estimacion de aumento Si No
en la oferta o demanda de servicios de interoperabilidad? Oferta
Demanda
16 ;Se cuenta con la capacidad de infraestructura tecnoldgica para soportar el trafico de  Si No
requerimientos de interoperabilidad?
17  Siexisten servicios interoperables en su institucion ;Se cuenta con la capacidad de Si No
infraestructura tecnoldgica para soportar el trafico de requerimientos de
interoperabilidad?
Para cada servicio interoperable se completan estas preguntas
| {Existen acuerdos firmados de colaboracién con la otra institucion(es)? Si No
2 iEste intercambio sigue el principio de gratuidad? Si No
Amplie:
3 {Hay algin documento donde se tiene definidos los metadatos? Si No
4 iSe usa un catalogo de esquemas y metadatos? Si No
5 {Existe en la institucion un catdlogo de servicios de interoperabilidad de la Si No
institucion?
6 iLa plataforma o software que genera la interoperabilidad (o intercambio de datos) Si No
usa firma electronica?
7 {El intercambio de datos usa algln tipo de estandarizacién? Si No
iCual?
8 iHay en la institucion implementado alguna interfaz de programacion de aplicaciones i No
(API)? iCual?
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9 iExisten procedimientos documentados de modificacion y eliminacion de un servicio  Si No

de interoperabilidad (o de intercambio de datos)? Amplie:
10 ;Existen procedimientos y herramientas de aseguramiento de calidad al intercambiar  Si No
datos con otra institucion? Amplie:

FORMULARIO DE INICIATIVAS DE INTEROPERABILIDAD GUBERNAMENTAL

En la fase de implementacion resulta clave la correcta identificacion de iniciativas utilizando el marco metodoldgico
propuesto por CEPAL'% se propone el uso de la siguiente herramienta de levantamiento para cada iniciativa en
donde cada grupo de trabajo completa la correspondiente dimension de interoperabilidad para cada servicio
interoperado.

Institucion

Punto de contacto

Persona que brinda la informacion

Nombre del servicio de interoperabilidad

Breve descripcion

Beneficios para el ciudadano

Instituciones que intervienen en la solucién que se brinda al ciudadano

Dominio de Acciones requeridas Resultado esperado
interoperabilidad
Legal/Normativa e Revision de la legislacion genérica del Estado y la eLista de normas o leyes
especifica de las instituciones involucradas para  involucradas.
detectar los obstaculos a la interoperabilidad, Indicar su cumplimiento o

requerimientos contradictorios para procesos  necesidad de cambio.
iguales o similares.
e Revisar la seguridad, confidencialidad y necesidad de
proteccion de datos.
e Valorar la coherencia de la legislacion, con vistas a
garantizar el intercambio requerido.
e Especificar las normas o leyes involucradas

'2 Gobernanza digital e interoperabilidad gubernamental “Una guia para su implementacion” Alejandra Naser (2020) CEPAL, ONU
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Organizacional e Las instituciones que contribuyen en la prestacion e ldentificacion de

del servicio deben entender globalmente (de instituciones y procesos
extremo a extremo) los procesos institucionales  involucrados
involucrados y su funcién en dichos procesos.

e Especificar instrumentos que permitan formalizar la
asistencia mutua, la actuacion conjunta y los
procesos institucionales interconectados; indicar,
por ejemplo, los memorandos de entendimiento y
los acuerdos de nivel prestacion de servicios (APS),
entre las instituciones participantes.

Semantico e Garantizar que el formato y el significado exacto de Documentacion:
la informacion intercambiada se comprendan y eSemantica: Creacion de
conserven en todos los intercambios entre las  vocabularios y esquemas
partes, es decir, “que lo que se transmite sea lo que  para describir los
se entiende”. intercambios de datos y
e Cumplimiento de estindares que permitan la  garantiza que todas las
interpretacion correcta de datos provenientes de partes que se comunican

fuentes no relacionadas. entienden de la misma
manera los elementos de
datos.

e Sintaxis: Descripcion del
formato exacto de Ia
informacion que se va a
intercambiar en términos
de gramatica y formato
Tecnoldgico e Identificar detalladamente las especificaciones de e Especificar ~ técnicamente
interfaz, servicios de interconexién (servicios web,  cada servicio.
microservicios u otro), servicios de integracion de
datos y protocolos de comunicacion utilizados.

RECURSOS TECNICOS

La estructura organizacional necesaria para implementar los servicios de interoperabilidad el diagrama anterior debe
de distribuir estas atribuciones observadas en los diferentes arreglos institucionales observados en los paises con
mayor avance en este tema.

Responsable Integrantes y funciones principales.

Equipo directivo Formado por tomadores de decisiones o sus delegados de las instituciones que
resuelve los temas estratégicos. Como base deben de estar representadas
instituciones proveedoras de informacién clave para interoperar (registro de
personas o identidad, impuestos, finanzas e instituciones por dominio especifico a
abordar). También vincula con otros actores de la sociedad como sociedad civil,
sector privada y academia.

Equipo técnico Representantes técnicos de las instituciones que resuelven las tematicas
operacionales y técnicas de la institucionalidad, puede dividirse en mesas de
especialidad de la interoperabilidad: mesa de interoperabilidad normativallegal,
mesa de interoperabilidad organizacional, mesa de interoperabilidad semantica y
mesa de interoperabilidad técnica. Se sugiere que se definan instituciones
responsables por cada dominio o tema.
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Lider de Es el responsable de implementar la estrategia de interoperabilidad del pais y de

interoperabilidad gestionar los alcances, el presupuesto, los equipos de trabajo y los hitos en la

gubernamental implementacién, asi como la relacién con los directivos y técnicos de las instituciones
que interoperan. Responde directamente ante el equipo directivo y se apoya en el
equipo técnico de implementacién de la interoperabilidad, vincula con el equipo a
cargo de la gestion del cambio, y el de soporte administrativo.

Equipo de Se encuentran al menos cuatro instituciones permanentes, que se sugiere que sean

Cumplimiento la encargada de control interno, o contraloria en muchos paises, la institucién a cargo
de las adquisiciones o ministerio de finanzas publicas, y la de planificacién. Ademas, la
institucion a cargo del gobierno digital para mantener del catdlogo de servicios del

Estado.
Equipo de Gestion Equipo a cargo de la definicion e implementacion de los planes de entrenamiento y
del Cambio comunicacion, se coordina con cada institucion que interviene en la implementacién

de un servicio dirigido al ciudadano, coordinando los cambios internos y externos.
En algunos casos incluye el equipo de comunicacion y difusion.
Equipo de Gestion de  Equipo a cargo del desarrollo de las habilidades y capacidades necesarias tanto en los

personas equipos internos de las instituciones como en las comunidades de usuarios de los
servicios interoperados.

Equipo de Responsable de gestionar a los especialistas normativo, legales, organizacionales,

Gobernanza semanticos y técnicos para que sean una contraparte efectiva respecto de las
instituciones en sus ambitos y definan los estandares y las buenas practicas de su
disciplina.

También es responsable de velar por la existencia, en cada institucion que interopere,
de estructuras, funciones y responsabilidades relativas a la entrega y el
funcionamiento de los servicios interoperados, acuerdos de nivel de servicios,
establecimiento y gestion de convenios de interoperabilidad, procedimientos de
gestion de cambios y planes para la continuidad de las operaciones, recuperacion en
caso de catastrofe y calidad de los datos.

PERFILES TECNICOS

De acuerdo a las responsabilidades y las funciones principales descritas en la seccion anterior las caracteristicas
generales y los responsables se detallan a continuacion.

Puesto Perfil

Director e El lider de interoperabilidad gubernamental de un pais deberia tener un
(Lider de conjunto de habilidades técnicas que le permitan desarrollar y mantener
interoperabilidad soluciones de interoperabilidad efectivas entre diferentes agencias y
gubernamental) departamentos gubernamentales. Las principales de las habilidades técnicas

clave incluyen:

e Conocimientos en arquitectura empresarial: Es importante que el lider de
interoperabilidad gubernamental tenga un conocimiento solido de la
arquitectura empresarial, incluyendo los principios, practicas y estandares
que se utilizan para disefiar y mantener sistemas de informacién complejos.

e Experiencia en integracion de sistemas: El lider de interoperabilidad
gubernamental deberia tener experiencia en la integracion de sistemas de
informacién, incluyendo la identificacion de requerimientos, diseno,
implementacion y pruebas.
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e Experiencia en gestionar con especialistas normativo (abogados),
organizacionales, (administradores publicos) semanticos y técnicos
(técnicos) como contraparte efectiva respecto de las instituciones en sus
ambitos y definan los estandares y las buenas practicas de su disciplina.

e Experiencia en gestionar acuerdos de nivel de servicios, establecimiento y
gestion de convenios de interoperabilidad, procedimientos de gestion de
cambios y planes para la continuidad de las operaciones, recuperacion en
caso de catastrofe y calidad de los datos.

Jefe Técnico e  Experiencia en arquitectura empresarial e integracion de sistemas, enfocada
en proyectos de interoperabilidad gubernamental incluyendo la capacidad
de disenar, implementar y mantener sistemas complejos de intercambio de
datos entre diferentes agencias gubernamentales.

e Conocimientos en estandares y tecnologias de interoperabilidad con
conocimiento profundo de interoperabilidad, con tecnologias como web
services, APIs, XML, JSON, HL7, FHIR, entre otros.

e Experiencia en gestion de equipos

e Experiencia en gestién de equipos y experiencia en coordinacién de
desarrollo en diversos lenguajes de programacion.

e Conocimientos en administracion de tecnologias de interoperabilidad: El
lider de interoperabilidad gubernamental deberia estar familiarizado con las
tecnologias de interoperabilidad mas utilizadas en el sector publico.

e  Experiencia en administracion bases de datos: El lider de interoperabilidad
gubernamental deberia tener experiencia en bases de datos, incluyendo la
gestion de datos, modelado de datos y optimizacion de consultas.

e  Experiencia liderando equipos de desarrollo de plataformas tecnoldgicas
que utilicen interoperabilidad.

e Conocimientos en seguridad y privacidad de datos: El candidato deberia
tener conocimientos en seguridad y privacidad de datos, incluyendo la
identificacion de riesgos de seguridad y privacidad, la implementacion de
controles de acceso y la gestion de incidentes de seguridad.

Jefe de Cumplimiento e Conocimientos y creacion en politicas y regulaciones gubernamentales
conocimiento profundo de las politicas y regulaciones gubernamentales que
rigen el intercambio de datos entre diferentes agencias gubernamentales.

e Experiencia en auditoria y cumplimiento incluyendo la identificacion de
riesgos y vulnerabilidades, la implementacion de controles de seguridad y
privacidad, y la realizacion de pruebas de penetracion y andlisis de
vulnerabilidades.

e Conocimientos en seguridad y privacidad de datos que incluye Ila
identificacion de riesgos de seguridad y privacidad, la implementacién de
controles de acceso y la gestion de incidentes de seguridad.
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e Experiencia en gestion de proyectos, que incluyan Ministerio de Finanzas,
Contraloria General de Cuentas y Planificacién del Estado.

e Conocimientos en estandares internacionales de seguridad y privacidad
estar familiarizado con los estandares internacionales de seguridad y
privacidad, como ISO 27001, GDPR y HIPAA, y otros para garantizar que el
proyecto cumpla con los requisitos internacionales.

Jefe de Gestion del Su principal tarea es liderar la transicion hacia nuevos procesos y tecnologias, y
Cambio garantizar que los usuarios adopten el nuevo sistema con éxito. Algunas de las
habilidades y competencias clave que podrian ser necesarias incluyen:

e  Experiencia en gestién del cambio organizacional contar con experiencia en
gestion del cambio organizacional, incluyendo la capacidad de identificar los
impactos del cambio en las personas, procesos y tecnologias, y disehar
planes de transicién efectivos dentro del gobierno.

e Conocimientos en psicologia organizacional con conocimiento profundo de
la psicologia organizacional, incluyendo los factores que influyen en la
adopcion de nuevas tecnologias y procesos gubernamentales.

e Experiencia en formacién y capacitacion tener experiencia en formacién y
capacitacion, incluyendo la capacidad de disenar y entregar programas de
formacion efectivos para usuarios y funcionarios publicos.

e Conocimientos en comunicacion y marketing tener habilidades de
comunicacién efectivas y conocimientos en marketing, para disefar
campanas de comunicacion efectivas que promuevan la adopcién de las
nuevas plataformas dentro y fuera del Estado.

e  Experiencia en gestion de proyectos incluyendo la capacidad de trabajar en
equipo, gestionar recursos y plazos, y comunicarse efectivamente con todas
las partes interesadas del proyecto.

INFRAESTRUCTURA

Un modelo de interoperabilidad implica la colaboracion entre multiples sistemas independientes, conectados
mediante una red de comunicacion compartida. A continuacién se describen los escenarios de infraestructura
necesarios para un proyecto de interoperabilidad gubernamental utilizando un modelo de interoperabilidad
distribuido:

4. Arquitectura de red: Para un modelo de interoperabilidad distribuido es necesario tener una arquitectura
de red que permita la conexion y el intercambio de datos entre los sistemas independientes. Es importante
contar con una red confiable, segura y escalable que permita la comunicacion en tiempo real.

5. Protocolos de comunicacion: Es importante contar con un conjunto de protocolos de comunicacion
estandarizados que permitan la interoperabilidad entre los sistemas. Estos protocolos deben ser
compatibles con los sistemas existentes y deben permitir el intercambio de datos de forma segura y
eficiente.

6. Infraestructura de seguridad: La seguridad es un aspecto critico en un proyecto de interoperabilidad
gubernamental. Se deben implementar controles de seguridad robustos para proteger los datos de los
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ciudadanos y garantizar la privacidad de la informacion. Se pueden utilizar tecnologias como la autenticacion,
la autorizacion, la encriptacion y el monitoreo de seguridad para lograr este objetivo.

7. Servicios de directorio: Un modelo de interoperabilidad distribuido requiere un servicio de directorio
centralizado que permita la ubicacion y el descubrimiento de los servicios disponibles en la red. Esto puede
lograrse mediante la implementacién de un registro centralizado que contenga informacion sobre los
servicios disponibles en la red.

8. Servicios de mediacion: Es importante contar con servicios de mediacion que permitan la traduccion de
los datos entre los diferentes sistemas. Estos servicios pueden incluir transformacion de formatos, validacién
de datos y enriquecimiento de datos. Los servicios de mediacion pueden ayudar a garantizar la calidad y la
integridad de los datos intercambiados.

9. Servicios de monitoreo y gestion: Para garantizar la confiabilidad y la disponibilidad de la red, es
necesario contar con servicios de monitoreo y gestion que permitan el seguimiento en tiempo real del
estado de la red y de los sistemas conectados. Esto puede lograrse mediante la implementacion de
herramientas de monitoreo, diagnostico y resolucion de problemas.

10. Servicios de interoperabilidad: Finalmente, es importante contar con servicios de interoperabilidad que
permitan el intercambio de datos entre los diferentes sistemas. Estos servicios pueden incluir servicios de
intercambio de documentos, servicios de intercambio de mensajes y servicios de intercambio de eventos.
Es en este punto que puede seleccionarse una plataforma (Modelos |, Il, Ill)Es importante asegurarse de que
los servicios de interoperabilidad cumplan con los estandares y las regulaciones gubernamentales aplicables.

SOFTWARE

A continuacién, se describen algunas de las principales plataformas de interoperabilidad de datos y servicios
electrénicos en el mundo, junto con algunos ejemplos de paises que las utilizan:

DISTRIBUIDO

e X-Road: X-Road es una plataforma de interoperabilidad de datos y servicios electrénicos de cédigo abierto
que se utiliza en Estonia. X-Road se ha convertido en un modelo de referencia para la interoperabilidad
gubernamental y ha sido utilizado como base para la creacion de soluciones similares en otros paises, como
México, Finlandia y Portugal.

BUS DE SERVICIOS

e Mulesoft Anypoint Platform: Mulesoft Anypoint Platform es una plataforma de integracion de
aplicaciones y datos utilizada por diversas organizaciones en todo el mundo, incluyendo algunos gobiernos.
Por ejemplo, Mulesoft Anypoint Platform se utiliza en proyectos gubernamentales en Australia, Canada y
Reino Unido, en Latinoamérica el Gobierno de Chile, especificamente a través de su Servicio de Impuestos
Internos (SIl) Ministerio de Hacienda, el Servicio de Tesorerias, el Servicio de Registro Civil, entre otros.

e IBM Integration Bus: IBM Integration Bus es una plataforma de integracion empresarial utilizada por
diversas organizaciones en todo el mundo, incluyendo algunos gobiernos. Por ejemplo, IBM Integration Bus
se utiliza en proyectos gubernamentales en Estados Unidos y México.

e Oracle Integration Cloud: Oracle Integration Cloud es una plataforma de integracion en la nube utilizada

por diversas organizaciones en todo el mundo, incluyendo algunos gobiernos. Por ejemplo, Oracle
Integration Cloud se utiliza en proyectos gubernamentales en Australia, no se encontraron experiencias en
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gobiernos de latindamerica, si en la ciudad de Buenos Aires el sistema de salud publica y el sistema de
atencién al ciudadano.

WSO2 Enterprise Integrator: WSO2 Enterprise Integrator es una plataforma de integracién
empresarial utilizada por diversos sectores en todo el mundo, incluyendo algunos gobiernos y empresas.
Por ejemplo, WSO2 Enterprise Integrator se utiliza en proyectos gubernamentales en Australia y Nueva
Zelanda, Mexico, Brasil y Colombia.

USOS DE PLATAFORMAS DE SOFTWARE EN LA REGION

Software Tipo de Pais Casos de uso
Interoperabilidad

X-Road Distribuida México GobMX — interoperabilidad de entidades
Mulesoft Anypoint Plataforma (ESB) Chile Servicio de Impuestos Internos (Sll)-
Platform impuestos
IBM Integration Bus Plataforma (ESB) Argentina Argentina.gob.ar — gestion documental
Oracle Integration Plataforma (ESB) Colombia Sistema Nacional de Informacién de la
Cloud Educacién Superior (SNIES)
WSO?2 Enterprise Plataforma (ESB) Peru Ministerio de Salud de Peru
Integrator

ESTIMACION DE NIVEL DE ESFUERZO

La seleccion de una plataforma tecnoldgica para un proyecto de interoperabilidad gubernamental puede ser un
proceso complejo y requiere la consideracion de multiples factores. Para comparar los niveles de esfuerzo necesarios
para la seleccién de una plataforma tecnologica, se pueden seguir los siguientes pasos:

Identificar los requisitos y objetivos del proyecto de interoperabilidad gubernamental: Es
importante tener una comprension clara de los requisitos y objetivos del proyecto de interoperabilidad
gubernamental, lo que ayudara a definir los criterios de seleccion de la plataforma tecnolégica.

Evaluar las opciones de plataforma tecnolégica: Es necesario evaluar las opciones de plataforma
tecnologica disponibles en el mercado que cumplan con los criterios de seleccion definidos. Se pueden
considerar factores como la interoperabilidad con otros sistemas, la escalabilidad, la seguridad y la facilidad
de uso.

Realizar un analisis de costo-beneficio: Se debe realizar un analisis de costo-beneficio para cada opcién
de plataforma tecnolégica, considerando los costos de licencia, implementaciéon, personalizacion y
mantenimiento, asi como los beneficios esperados, como la eficiencia, la escalabilidad y la seguridad
mejoradas.

Realizar una evaluacion de riesgos: Es importante evaluar los riesgos asociados con cada opcion de
plataforma tecnolégica, como los riesgos de compatibilidad, seguridad y escalabilidad, y determinar las
medidas de mitigacion necesarias.

Comparar los niveles de esfuerzo: Una vez que se han evaluado las opciones de plataforma tecnologica
y se han realizado el andlisis de costo-beneficio y la evaluacion de riesgos, se pueden comparar los niveles
de esfuerzo requeridos para la seleccion de cada opcion. Se pueden considerar factores como la complejidad
de la implementacion, la personalizacion y la integracion con otros sistemas existentes.
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CONSIDERACIONES FINANCIERAS

En términos de costo financiero para un proyecto de interoperabilidad gubernamental de las herramientas X-Road,
Mulesoft Anypoint Platform, IBM Integration Bus, Oracle Integration Cloud y WSO2 Enterprise Integrator:

e X-Road:. El costo de implementacion y mantenimiento de X-Road es relativamente bajo, ya que el software
es de cddigo abierto y no requiere licencias de software. Sin embargo, el costo de personalizacion e
integracion puede ser alto dependiendo de los requerimientos especificos del proyecto.

e Mulesoft Anypoint Platform: es una plataforma de integracion de aplicaciones empresariales que ofrece una
amplia gama de funciones de integracion. El costo de Mulesoft Anypoint Platform es alto debido a que se
trata de un software comercial, y el precio varia en funcién del nimero de aplicaciones, la cantidad de datos
y el nivel de soporte requerido.

e IBM Integration Bus es una plataforma de integracién de aplicaciones empresariales que se enfoca en la
integracion de sistemas heterogéneos. El costo de IBM Integration Bus es alto debido a que es un software
comercial y se licencia por nucleos de procesador, lo que significa que el costo aumenta a medida que se
agregan mas ntcleos.

e Oracle Integration Cloud es una plataforma de integracion de aplicaciones empresariales que ofrece
funciones de integracién de nube a nube, nube a tierra y de datos. El costo de Oracle Integration Cloud es
alto debido a que es un software comercial y se licencia por usuario o por hora de procesamiento, lo que
significa que el costo aumenta a medida que se agregan mas usuarios o mas horas de procesamiento.

e WSO?2 Enterprise Integrator es de cédigo abierto y no requiere licencias de software, lo que significa que
el costo de implementacion y mantenimiento es relativamente bajo. Sin embargo, el costo de personalizacion
e integracion puede ser alto dependiendo de los requerimientos especificos del proyecto.

En resumen, el costo financiero para un proyecto de interoperabilidad gubernamental dependera del software de
integracion que se utilice. Mientras que algunas herramientas como X-Road y WSO2 Enterprise Integrator son de
codigo abierto y tienen un costo de implementacion y mantenimiento relativamente bajo, otras herramientas
comerciales como Mulesoft Anypoint Platform, IBM Integration Bus y Oracle Integration Cloud pueden tener costos
mas altos debido a las licencias y los niveles de soporte requeridos.

ESTIMACIONES FINANCIERAS

En general, los proyectos de interoperabilidad gubernamental pueden tener costos significativos debido a la
complejidad y alcance de los sistemas que se integran y los requisitos de seguridad y privacidad que se deben cumplir.
En algunos casos, los costos de implementacion pueden superar los $10 millones de dolares. A manera de referencia
y con datos proporcionados por el gobiernos estatales de los Estados Unidos se presentan algunas estimaciones
aproximadas de los costos de implementacion inicial de estas herramientas por entidad publica:

e  Mulesoft Anypoint Platform: El costo promedio de implementacién de Mulesoft Anypoint Platform puede
oscilar entre $500,000 y $1 millén de doélares para un proyecto gubernamental tipico.

e IBM Integration Bus: El promedio de implementacion puede oscilar entre $1 millon y $2 millones de ddlares
para un proyecto gubernamental tipico.

e  Oracle Integration Cloud: El costo de implementacion promedio de Oracle Integration Cloud puede oscilar
entre $750,000 y $1.5 millones de ddlares para un proyecto gubernamental tipico.

El andlisis de costos de implementacion en EEUU muestran que de X-Road y WSO2 Enterprise Integrator en
gobiernos pueden variar dependiendo del tamafio y complejidad del proyecto, la cantidad de sistemas a integrar, el
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nivel de personalizacion requerido y la region geografica en la que se realice la implementacion. A continuacién,
estimaciones aproximadas de los costos de implementacion de estas herramientas:

e X-Road: no requiere licencias de software, lo que significa que los costos de implementacion y
mantenimiento son relativamente bajos. Sin embargo, el costo de personalizacion e integracion puede ser
alto dependiendo de los requerimientos especificos del proyecto. El costo de personalizacién y consultoria
puede oscilar entre $200,000 y $500,000 de ddlares para un proyecto gubernamental tipico.

e WSO?2 Enterprise Integrator: no requiere licencias de software, lo que significa que los costos de
implementacion y mantenimiento son relativamente bajos. Sin embargo, el costo de personalizacion e
integracion puede ser alto dependiendo de los requerimientos especificos del proyecto. El costo de
personalizacion y consultoria puede oscilar entre $275,000 y $500,000 de dolares para un proyecto
gubernamental tipico.

Es importante tener en cuenta que estas son solo estimaciones aproximadas y los costos reales pueden variar
significativamente seglin los factores mencionados anteriormente. Ademas, estos costos pueden variar en diferentes
regiones geograficas fuera de los Estados Unidos debido a diferencias en los costos laborales, regulaciones
gubernamentales y otros factores econémicos. Por lo tanto, se recomienda realizar un anlisis detallado de costos
antes de tomar una decision de implementacion.

En la region el costo de implementacion de un proyecto de interoperabilidad gubernamental en Latinoamérica puede
variar ampliamente segln varios factores, como la complejidad de los sistemas a integrar, la cantidad de sistemas a
integrar, la cantidad de organizaciones gubernamentales involucradas en el proyecto, el nivel de personalizacion
requerido, la regién geografica en la que se realice la implementacién y otros factores econémicos y politicos.

RETORNO DE INVERSION (ROI)

El retorno de inversion (ROI) de un proyecto de interoperabilidad gubernamental puede variar significativamente
segun el proyecto y los beneficios especificos que se buscan con la integracion de sistemas y datos. Sin embargo, el
ROI de un proyecto de interoperabilidad gubernamental puede ser estimado a partir de los beneficios que se buscan
con la integracion de sistemas y datos, como la reducciéon de tiempos y costos de procesamiento de datos, la
reduccion de errores y duplicidades, la mejora en la calidad y acceso de los servicios al ciudadano, la mejora en la
toma de decisiones y la coordinacion interinstitucional, entre otros.

Los aspectos a considerar para medir el ROI son los siguientes:

Aspecto a Descripcion Puntuacion (1-10)

considerar

Costos Incluye el costo de la adquisicién e Una puntuacién mas alta se daria a proyectos
implementacion de la plataforma, asi que tengan un costo menor y/o que tengan
como los costos de personal, una tasa de retorno de inversion (ROI) mas
mantenimiento y actualizacion. alta.

Tiempo y Medir la reduccion de tiempo y Una puntuacion mas alta se daria a proyectos

eficiencia esfuerzo necesarios para llevar a que puedan ahorrar mas tiempo y esfuerzo
cabo tareas de integracion de datosy en la realizacion de tareas de integracion y
sistemas. que muestren una mejora significativa en la

eficiencia.
Calidad de los Evaluar la mejora en la calidad de los  Una puntuacién mas alta se daria a proyectos
datos datos al permitir una mejor que demuestren una mejora significativa en la

integracion entre
eliminacion de
duplicidades.

sistemas y la
errores y

calidad de los datos y que puedan reducir los
errores y duplicidades.

Accesibilidad a la
informacion

Evaluar la mejora en la accesibilidad
de la informacién y servicios para el

Una puntuacién mas alta se daria a proyectos
que demuestren una mejora significativa en la
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ciudadano y la reduccion de tiempos
de respuesta.

accesibilidad a la informacion y servicios para
el ciudadano, y que puedan reducir los
tiempos de respuesta.

Impacto en la
toma de
decisiones

Evaluar como la interoperabilidad y
el acceso a datos mas precisos y
oportunos pueden mejorar la toma
de decisiones y politicas publicas.

Una puntuacion mas alta se daria a proyectos
que puedan demostrar un impacto
significativo en la toma de decisiones y
politicas publicas a través del acceso a datos
mMas precisos y oportunos.

Coordinacion
interinstitucional

Evaluar la mejora en la coordinacién
interinstitucional y la eliminacion de
barreras en la colaboracion entre
entidades y organismos
gubernamentales.

Una puntuacion mas alta se daria a proyectos
que puedan demostrar una mejora
significativa en la coordinacion
interinstitucional y la eliminacion de barreras
en la colaboracién entre entidades vy

organismos gubernamentales.

Es importante tener en cuenta que la puntuacién de cada aspecto debe ser definida de acuerdo a los objetivos y
beneficios especificos del proyecto y que una puntuaciéon mayor indica una mayor importancia en la evaluacion del

RO

CRITERIOS DE POLITICAS PARA LA INTEROPERABILIDAD GUBERNAMENTAL

Aunque los criterios de politicas para la interoperabilidad gubernamental pueden variar segin el pais y la region,
existen algunos criterios comunes que se utilizan en todo el mundo, estas politicas buscan mejorar la eficiencia, la
transparencia y la colaboracion en el ambito gubernamental. A continuacion, se presentan los criterios de politicas
para la interoperabilidad gubernamental mas utilizados:
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Adopcion de estandares comunes de interoperabilidad: La implementacion de estandares comunes
de interoperabilidad, como los relacionados con el formato y la estructura de los datos, es esencial para
garantizar la compatibilidad entre sistemas de diferentes entidades gubernamentales.

Identidad digital: La identidad digital es fundamental para garantizar la seguridad y la privacidad de la
informacion. La implementacion de politicas de identidad digital puede incluir el uso de sistemas de
autenticacion y autorizacion, asi como la adopcién de estandares para identidad.

Establecimiento de arquitecturas orientadas a servicios (SOA): La adopcidn de una arquitectura
SOA puede proporcionar un marco de trabajo para la interoperabilidad de servicios en diferentes sistemas
y organizaciones. Esto puede ayudar a reducir la duplicacion de esfuerzos y a aumentar la eficiencia.

Gobierno Digital: Un plan de gobierno digital sélido puede ayudar a garantizar la transparencia y la
rendicion de cuentas en la interoperabilidad gubernamental. Este debe de incluir la adopcidn de politicas de
acceso a la informacion y la implementacion de sistemas de participacion ciudadana.

Creacion de registros de datos y servicios compartidos: La creacion de registros de datos y servicios
compartidos, a los que pueden acceder diferentes entidades gubernamentales, es fundamental para la
integracion y el intercambio de informacion. Se incluye la implementacion de listados de metadatos que
puede ayudar a mejorar la descubribilidad y reutilizacién de servicios, lo que a su vez puede mejorar la
eficiencia y reducir los costos.

Interoperabilidad internacional o transfronteriza: La interoperabilidad internacional puede ser
necesaria para garantizar la colaboracion y el intercambio de informaciéon entre diferentes paises y
organizaciones. Esto puede incluir la adopcion de estandares internacionales y la implementacion de politicas
de interoperabilidad internacional.
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Fomento de la participacion ciudadana: La promocion de la participacion ciudadana es un elemento
clave de muchas politicas de interoperabilidad gubernamental. Esto incluye la publicacién de datos abiertos
y la creacion de plataformas en linea para la participacion ciudadana en la toma de decisiones.

Implementacion de politicas de seguridad de la informacion: La implementacion de politicas de
seguridad de la informacion, como el uso de certificados digitales y la autenticacion de usuarios, es esencial
para garantizar la confidencialidad, integridad y disponibilidad de los datos intercambiados.

Desarrollo de modelo de gobernanza compartido: La creacién de un modelos de gobernanza
compartido, que incluya la participacion de diferentes entidades gubernamentales, es importante para
garantizar la sostenibilidad y la eficiencia de la interoperabilidad.

ASPECTOS REGULATORIOS PARA LA INTEROPERABILIDAD GUBERNAMENTAL

En la experiencia internacional se encuentran experiencias al menos los siguientes aspectos que deben de ser
regulados por el ente a cargo de la interoperabilidad de un gobierno.
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Marco legal y normativo: Es fundamental contar con un marco legal y normativo que regule la
interoperabilidad entre los sistemas y procesos gubernamentales. Estas normativas deben establecer los
principios y estandares técnicos, asi como las politicas y procedimientos necesarios para asegurar la
interoperabilidad.

Estandares y especificaciones: Se deben definir los estandares y especificaciones técnicas necesarios
para la interoperabilidad, como la definicién de protocolos y formatos de comunicacion, los sistemas de
autenticacion y autorizacién, los estandares de seguridad, entre otros.

Arquitectura de interoperabilidad: Se debe definir una arquitectura de interoperabilidad que permita
la integracion de los sistemas y procesos gubernamentales de manera efectiva y eficiente. Esta arquitectura
debe establecer los principios de disefo, las tecnologias y los componentes necesarios para la integracion.

Gestion de datos: La interoperabilidad implica la necesidad de compartir y utilizar datos de manera
efectiva y segura. Por lo tanto, es fundamental establecer politicas y procedimientos para la gestion de datos,
como la definicion de estandares de calidad de datos, la privacidad de los datos, la seguridad y la proteccion
de los datos.

Gestion del cambio: La interoperabilidad implica cambios en los sistemas, procesos y culturas
organizacionales de las entidades gubernamentales involucradas. Por lo tanto, es necesario contar con un
plan de gestion del cambio que permita la adopcion efectiva y exitosa de la interoperabilidad.

Gestion de riesgos: La interoperabilidad implica riesgos, tanto técnicos como de negocio. Es necesario
contar con un plan de gestién de riesgos que permita identificar, analizar y mitigar los riesgos asociados con
la interoperabilidad.

Participacion y colaboracion: La interoperabilidad es un esfuerzo conjunto que involucra a varias
entidades gubernamentales. Es fundamental contar con la participacion y colaboracion de todas las partes
interesadas para asegurar el éxito del proyecto.
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